
誰にとっての有害サイト？
フィルタリング合戦の行き着く先

悪徳商法?マニアックス管理人
Beyond （吉本敏洋）



本日のメニュー

自己紹介

有害サイトって、どんなサイト？

忍び寄るフィルタリングの影

闇サイトとの戦い

被害者を食い物にする相談サイト

再度、有害サイトとは？



悪徳商法?マニアックスとは

1997年9月に開設
消費者問題に関するコンテンツと
相談・情報共有のための掲示板

最近は、規制や表現の自由の話題を
取り扱うことも多い
→悪徳業者からの嫌がらせ

個人による悪徳商法対策サイトとしては、
日本最大



http://www6.big.or.jp/~beyond/akutoku/



見た目は怪しげ？

公的なサイトの「アンチテーゼ」

ネットは、本来「アングラ的」
97年当時は、まだその雰囲気が強かった

OSの画面、エディタの画面は背景が黒や青
古いサイトは、背景が暗い色であることが多い



有害サイトって、
どんなサイト？



とりあえず調べてみる

一般的には、どのようなサイトが、
有害サイトと認識されているのか？

フィルタリングソフトを使ってみる



フィルタリングサービス

• DION（KDDI）では、デジタルアーツ社の
i-Filter （proxy方式）が利用可能

http://www.dion.ne.jp/service/homepage/plus/block.html



有害サイトの定義

• セックス／ヌード／暴力／出会い／ハッキン
グ・クラッキング／ウイルス配布・技術情報／
違法ソフト・反社会行為／匿名アクセス・プロ
キシ情報

ご指定のＵＲＬはお客様のご希望によりご覧になることができません。
※前のページへはブラウザの“戻る”ボタンを押してください。

A connection place server cannot be perused. 
It can't be accessed by demand of the user. 
Please press brouser's [back button] to the former page. brouser's



i-Filter的有害サイト
有害サイト

悪徳商法?マニアックス
弁護士ランキング

週刊現代

ワニマガジン（ビーズ
Book）
朝生＠２ちゃんねる

アキバBlog
丸井英弘弁護士

非有害サイト

消費者金融

オンラインカジノ
（1.8％が有害）

Winny

週刊ポスト

オウム真理教

統一教会

薬、違法＠２ちゃんねる



フィルタリングソフトの問題点

対象リストが、可視化されていない
リストが悪用される？
→大人が見るなら、問題ないはず

対象の是非について、議論されていない

判断の基準が、良く分からない
理由が、本人にも知らされない

開発や判断を行うのは、営利企業



ウイルスバスター2006はスパイウェア

セキュリティーの専門家である、
高木浩光氏（産総研）が指摘

スパイウェアとは（トレンドマイクロ社の定義）
ユーザの動きを監視し、その情報をユーザに知ら
せることなく送信するソフトウェア

フィッシング対策ツールが、スパイウェア的
動作で情報を収集



事業者間の紛争

ウィルス対策会社としては、定義を広く取
りたい
たくさん見つかるほうが嬉しい

広告業界（視聴率調査業界）としては、
単なるCookieまでスパイウェア呼ばわり
するのは納得いかない



定義のジレンマ

定義を広くしたがために、自社ソフトでさえも
スパイウェアになってしまった
→でも、駆除しない

結局、スパイウェアの定義は恣意的なもの

有害サイトの定義でも、
同じことが起きる可能性がある？



忍び寄る
フィルタリングの影



サイト発見の手順

1. ニュースやポータルサイトでの紹介
2. 検索エンジン

↓
フィルタリングソフトがあっても、
存在は知ることが出来る

↓
検索エンジンに出なければ、
存在も知ることが出来ない



検索エンジンでのフィルタリング

通称：Google八分



Google八分とは

検索用データベースにはサイトが登録されて
いるが、検索結果には出ない状態

第3者からの要請に対し、googleが独自に
判断を行い、結果から削除する

ＳＰＡＭ対策とは、また別
2月6日に、独BMWのサイトが検索結果から
削除される事件が起きたが、これはＳＰＡＭ
対策の結果



Google八分の実例その１

Googleで「大川富志郎」を検索する
最も的確な結果を表示するために、上
の4件と似たページは除かれています。
検索結果をすべて表示するには、ここ
から再検索してください。

Google では、アメリカ合衆国のデジタ
ル ミレニアム著作権法に基づいて受け
た苦情に応じて、このページから1 件の
結果を削除しました。必要に応じて、
ChillingEffects.org で削除が発生した
ことに至った苦情を確認できます。





クリック





朝日新聞がGoogleに送ったFAX
2004・9・21

Google様
朝日新聞社著作権センター

アクセス無効の措置の要請

以下のサイトのページは、朝日新聞記事を無断で複
製し、朝日新聞社の著作権を侵害しています。した
がって、貴社の検索からアクセスできないようにする
措置を取っていただくように要請します。



Google八分の実例その２

Googleで「悪徳商法」を検索すると

Google 宛に送られた
法律に関するリクエス
トに応じて、検索結果
のうち 2 件を削除しま
した。必要に応じて、
ChillingEffects.org で
削除が発生したことに
至った苦情を確認でき
ます。

「苦情を確認できま
す」と書いてあるが、
情報は掲載されてい
ない。

海外経由であれば、
「悪徳商法？マニアッ
クス」が一番上に表
示される



ウェディング問題

京都のアポイントメントセールス会社
「セリュックスラヴァーウェディング」の申請に
より、Google八分（2004年1月頃）

日本の法律上、名誉毀損罪（刑法230条）及び
営業妨害罪（刑法233条）に該当すると判断さ
れ、Google.co.jp及び弊社パートナーサイトか
ら削除させていただきました。

Googleに問い合わせした返事



ウェディング問題の構図

ウェディング

京都府警五条署

賄賂（社長は逮捕）

サイトに掲載

便宜

家宅捜索



掲示板の投稿数(赤)と、登録者数（青）
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Google八分の問題点

いつの間にかフィルタリングされている
Google八分の存在自体が、知られていない

対象リストが公開されていない
対象を調べるのは困難

ChillingEffectsの表示が出ない場合もある

申請のみを見て、Googleが判断する。対象者
の反論は聞かれない。 →欠席裁判

アメリカの法律が、日本にも適用される



政府が要請するGoogle八分

中国政府からの要請に応じ、公式に
Google八分（検閲）を行っていると公表
（2006年1月）
「Googleはどのような検索語に対しても検索
結果を検閲しません」から

「地元の法律、規制、あるいは政策によっては
検閲するかもしれません。これらの理由によっ
て検索結果を取り除くとき、検索結果ページ
に通知します」に



Yahoo八分は？

具体的な証拠は、まだ無い

「Yahoo八分されている」と主張する
人は、結構いる



まとめ

検索エンジンのユーザは全員、
知らない間に情報操作（フィルタリン
グ）されている
→全ユーザにとっての有害サイト？



これより先は不掲載


