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TAHI ProjectTAHI Projectのの経緯経緯
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TAHI ProjectTAHI Projectと関わりの深い、と関わりの深い、
国内の国内のIPv6IPv6研究／開発活動研究／開発活動

KAME ProjectKAME Project
1998/41998/4に活動開始に活動開始
IPv6 IPv6 参照コードの提供と標準化への貢献参照コードの提供と標準化への貢献
富士通富士通((株株))、、((株株))日立製作所、日立製作所、((株株))インターネットインターネット
イニシアティブ、日本電気イニシアティブ、日本電気((株株))、、((株株))東芝、横河電機東芝、横河電機((株株))
http://www.http://www.kamekame.net/.net/

USAGI ProjectUSAGI Project
2000/12000/1に活動開始に活動開始
LinuxLinuxのためののためのIPv6IPv6開発開発
((株株))日立製作所、日立製作所、NTTNTTソフトウェアソフトウェア((株株))、、((株株))東芝、東芝、
横河電機横河電機((株株))、東京大学、慶応大学、東京大学、慶応大学
http://www.linuxhttp://www.linux--ipv6.org/ipv6.org/

TAHI ProjectTAHI Project
1998/101998/10活動開始活動開始
IPv6IPv6検証技術の開発とテストイベントの主催検証技術の開発とテストイベントの主催
東京大学、横河電機東京大学、横河電機((株株))
http://www.http://www.tahitahi.org/.org/
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TAHI Project TAHI Project の経緯の経緯

1998/10/1 1998/10/1 活動開始活動開始

KAME Project KAME Project との連携との連携

IPv6IPv6テストツールの開発、公開テストツールの開発、公開

IPv6IPv6テストイベントの主催テストイベントの主催

他テストイベントの支援他テストイベントの支援

2000/4/1 2000/4/1 USAGI ProjectUSAGI Projectとの連携開始との連携開始

Linux IPv6Linux IPv6カーネルの品質向上カーネルの品質向上
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TAHI ProjectTAHI Projectの経緯の経緯

2001/3/1 2001/3/1 「「IPv6IPv6最小仕様」の活動開始最小仕様」の活動開始

Low Cost Network ApplianceLow Cost Network Applianceをターゲットとしをターゲットとし

IPv6IPv6最小仕様の検討最小仕様の検討

テストツールの開発、公開テストツールの開発、公開

2001/11/19 2001/11/19 ETSIETSI、、IRISAIRISAとの連携開始との連携開始

Mobile IPv6Mobile IPv6を中心としたテストツールの共同開発を中心としたテストツールの共同開発

テストイベントのテストイベントのCooperationCooperation
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テスト・イベントテスト・イベント

主催：主催：
1999/09/261999/09/26--10/01: 110/01: 1st TAHI IPv6 Interoperability test st TAHI IPv6 Interoperability test 
event @ Tokyo event @ Tokyo 
2000/07/152000/07/15--18: 2nd TAHI IPv6 Interoperability Test Event 18: 2nd TAHI IPv6 Interoperability Test Event 
@ Yokohama @ Yokohama 
2002/01/232002/01/23--26: 3rd TAHI IPv6 Interoperability Test Event 26: 3rd TAHI IPv6 Interoperability Test Event 
@ Yokohama@ Yokohama（（予定）予定）

他テストイベントの支援：他テストイベントの支援：
2000/03/022000/03/02--09: 09: ConnnectathonConnnectathon @ San Jose @ San Jose 
2001/03/012001/03/01--08: 08: ConnnectathonConnnectathon @ San Jose@ San Jose
2001/11/192001/11/19--23: ETSI 2nd IPv6 23: ETSI 2nd IPv6 PlugtestsPlugtests @ Cannes, France@ Cannes, France
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22nd TAHI IPv6 Interoperability Test nd TAHI IPv6 Interoperability Test 
EventEventの風景の風景
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tiny@tahi.orgtiny@tahi.orgグループの経緯グループの経緯
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グループの位置付けグループの位置付け

H13H13年度年度IPAIPAプロジェクトプロジェクト「情報家電の相互接続安全「情報家電の相互接続安全

性技術仕様策定と検証に関する研究開発」の一環性技術仕様策定と検証に関する研究開発」の一環
仕様策定（仕様策定（tiny@tiny@tahitahi.org.org））
検証・参照ソフト開発（横河さん検証・参照ソフト開発（横河さん@@TAHI TAHI ））

本グループが最小仕様の素案を作る本グループが最小仕様の素案を作る
IPv6IPv6関係者として関係者として

個別機器の実装者の立場で個別機器の実装者の立場で

INTAPINTAP情報家電安全性技術委員会情報家電安全性技術委員会

上位組織・オープンコンソーシアム上位組織・オープンコンソーシアム((nethanetha@@intapintap.or..or.jpjp))
仕様の確認仕様の確認
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実施体制

東芝

ネット家電のセキュリティ仕様と、検証及び
相互接続性技術の研究開発プロジェクト

リーダ ：東大江崎浩助教授
事務局 ： ＩＮＴＡＰ

各ＮＣＡ
メーカ

各研究
機関

ＷＩＤＥプロジェクト

ＴＡＨＩ
プロジェクト

要求仕様策定ＷＧ

検証技術開発ＷＧ

・ ・ ・

事務局 ： ＩＮＴＡＰ

スパイラルな研究開発
オープン参加

・東京大学
・横河電機
・ ＹＤＣ
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現在のメンバー現在のメンバー

検討メンバーとして以下のベンダ、組織の研究者、検討メンバーとして以下のベンダ、組織の研究者、
実装者が参加：実装者が参加：
((株株))ACCESS ACCESS セイコーエプソン(株)
((株株))創夢創夢 Dallas Semiconductor
東京大学東京大学 (株)日立製作所
((株株))東芝東芝 松下電器産業(株)
横河電機横河電機((株株)                )                松下伝送システム(株)
IP infusion Inc.

１１１１組織、２０名以上組織、２０名以上
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仕様策定仕様策定
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最小仕様検討の最小仕様検討の目的目的

家電家電などの一般消費財にふさわしいなどの一般消費財にふさわしいIPv6IPv6実実
装のガイドラインを作成すること：装のガイドラインを作成すること：

低コスト低コスト

限られた限られたROMROM、、RAMRAM容量容量
物理的サイズの制約物理的サイズの制約

非力な非力なCPUCPU
ネットワークを知らない人が使うネットワークを知らない人が使う

使用目的が限定されている使用目的が限定されている
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仕様策定の方法仕様策定の方法

既に製品を持っている人がコミットしている既に製品を持っている人がコミットしている
http://www.ihttp://www.i--node.co.jp/node.co.jp/
http://www.access.co.jp/http://www.access.co.jp/

実装担当者がコミットしている実装担当者がコミットしている

→実製品を意識し、リソース制約、実際の利用モデ→実製品を意識し、リソース制約、実際の利用モデ
ルを考慮して、ルを考慮して、IPv6IPv6フル仕様の実装妥当性を検フル仕様の実装妥当性を検
討し、「ベースライン仕様」を策定する討し、「ベースライン仕様」を策定する

→特定利用形態のオプション仕様については、そ→特定利用形態のオプション仕様については、そ
れを実装することのインパクトを明示するれを実装することのインパクトを明示する
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LCNA example (IP sensor)LCNA example (IP sensor)

SIMM sizeSIMM size
1MROM1MROM
1MRAM1MRAM
8bits,40MHz8bits,40MHz
IPv4: 7KBIPv4: 7KB
IPv6:21KBIPv6:21KB
JVMJVM
HTTPD,HTTPD,
Telnet, FtpTelnet, Ftp

Yokogawa IP sensor
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LCNA example (Home appliances)LCNA example (Home appliances)

Toshiba Internet Refrigerator
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LCNA example (Home appliances)LCNA example (Home appliances)

Panasonic Internet Microwave Oven
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大量の大量のInternetInternet--draftsdrafts

InternetInternet--Drafts: Drafts: 
IPv6 Node Information Queries (33418 bytes)IPv6 Node Information Queries (33418 bytes)
A flexible method for managing the assignment of bites of an IPvA flexible method for managing the assignment of bites of an IPv6 address block (15862 bytes)6 address block (15862 bytes)
Advanced Sockets API for IPv6 (172229 bytes)Advanced Sockets API for IPv6 (172229 bytes)
Internet Control Message Protocol (ICMPv6)for the Internet ProtoInternet Control Message Protocol (ICMPv6)for the Internet Protocol Version 6 (IPv6) Specification col Version 6 (IPv6) Specification 
(36802 bytes)(36802 bytes)
Default Address Selection for IPv6 (53023 bytes)Default Address Selection for IPv6 (53023 bytes)
IP Version 6 Addressing Architecture (52282 bytes)IP Version 6 Addressing Architecture (52282 bytes)
IP Version 6 Scoped Address Architecture (48889 bytes)IP Version 6 Scoped Address Architecture (48889 bytes)
Basic Socket Interface Extensions for IPv6 (78930 bytes)Basic Socket Interface Extensions for IPv6 (78930 bytes)
UnicastUnicast--PrefixPrefix--based IPv6 Multicast Addresses (13623 bytes)based IPv6 Multicast Addresses (13623 bytes)
IPv6 Stateless DNS Discovery (19866 bytes)IPv6 Stateless DNS Discovery (19866 bytes)
Default Router Preferences and MoreDefault Router Preferences and More--Specific Routes (28847 bytes)Specific Routes (28847 bytes)
Avoiding pingAvoiding ping--pong packets on pointpong packets on point--toto--point links (10038 bytes)point links (10038 bytes)
An analysis of IPv6 An analysis of IPv6 anycastanycast (22718 bytes)(22718 bytes)
Privacy Extensions for Stateless Address Privacy Extensions for Stateless Address AutoconfigurationAutoconfiguration in IPv6 (50091 bytes)in IPv6 (50091 bytes)
Analysis of DNS Server Discovery Mechanisms for IPv6 (76678 byteAnalysis of DNS Server Discovery Mechanisms for IPv6 (76678 bytes)s)
Management Information Base for the Internet Protocol (IP) (1112Management Information Base for the Internet Protocol (IP) (111232 bytes)32 bytes)
Management Information Base for the Transmission Control ProtocoManagement Information Base for the Transmission Control Protocol (TCP) (46599 bytes)l (TCP) (46599 bytes)
IP Forwarding Table MIB (57237 bytes)IP Forwarding Table MIB (57237 bytes)
Management Information Base for the User Datagram Protocol (UDP)Management Information Base for the User Datagram Protocol (UDP) (37964 bytes)(37964 bytes)
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大量の大量のRFCsRFCs

Proposed TLA and NLA Assignment Rules (RFC 2450) (24484 bytes)Proposed TLA and NLA Assignment Rules (RFC 2450) (24484 bytes)
IP Version 6 over PPP (RFC 2472) (29696 bytes)IP Version 6 over PPP (RFC 2472) (29696 bytes)
Generic Packet Tunneling in IPv6 Specification (RFC 2473) (77956Generic Packet Tunneling in IPv6 Specification (RFC 2473) (77956
bytes)bytes)
Transmission of IPv6 Packets over Transmission of IPv6 Packets over ARCnetARCnet Networks (RFC 2497) Networks (RFC 2497) 
(10304 bytes)(10304 bytes)
IP Header Compression (RFC 2507) (106292 bytes)IP Header Compression (RFC 2507) (106292 bytes)
Reserved IPv6 Subnet Reserved IPv6 Subnet AnycastAnycast Addresses (RFC 2526) (14555 bytes)Addresses (RFC 2526) (14555 bytes)
Transmission of IPv6 over IPv4 Domains without Explicit Tunnels Transmission of IPv6 over IPv4 Domains without Explicit Tunnels 
(RFC 2529) (21049 bytes)(RFC 2529) (21049 bytes)
Basic Socket Interface Extensions for IPv6 (RFC 2553) (89215 bytBasic Socket Interface Extensions for IPv6 (RFC 2553) (89215 bytes)es)
IPv6 IPv6 JumbogramsJumbograms (RFC 2675) (17320 bytes)(RFC 2675) (17320 bytes)
Multicast Listener Discovery (MLD) for IPv6 (RFC 2710) (46838 Multicast Listener Discovery (MLD) for IPv6 (RFC 2710) (46838 
bytes)bytes)
IPv6 Router Alert Option (RFC 2711) (11973 bytes)IPv6 Router Alert Option (RFC 2711) (11973 bytes)
Format for Literal IPv6 Addresses in URL's (RFC 2732) (7984 byteFormat for Literal IPv6 Addresses in URL's (RFC 2732) (7984 bytes)s)
DNS Extensions to Support IPv6 Address Aggregation and DNS Extensions to Support IPv6 Address Aggregation and 
Renumbering (RFC 2874) (44204 bytes)Renumbering (RFC 2874) (44204 bytes)
Router Renumbering for IPv6 (RFC 2894) (69135 bytes)Router Renumbering for IPv6 (RFC 2894) (69135 bytes)
Initial IPv6 SubInitial IPv6 Sub--TLA ID Assignments (RFC 2928) (11882 bytes)TLA ID Assignments (RFC 2928) (11882 bytes)
Privacy Extensions for Stateless Address Privacy Extensions for Stateless Address AutoconfigurationAutoconfiguration in IPv6 in IPv6 
(RFC 3041) (44446 bytes)(RFC 3041) (44446 bytes)
IP Version 6 Management Information Base for the Multicast IP Version 6 Management Information Base for the Multicast 
Listener Discovery Protocol (RFC 3019) (28293 bytes)Listener Discovery Protocol (RFC 3019) (28293 bytes)
Extensions to IPv6 Neighbor Discovery for Inverse Discovery Extensions to IPv6 Neighbor Discovery for Inverse Discovery 
Specification (RFC 3122) (40416 bytes)Specification (RFC 3122) (40416 bytes)
IPv6 IPv6 multihomingmultihoming support at site exit routers (RFC 3178) (24453 support at site exit routers (RFC 3178) (24453 
bytes)bytes)
Transmission of IPv6 Packets over IEEE 1394 Networks (RFC 3146) Transmission of IPv6 Packets over IEEE 1394 Networks (RFC 3146) 
(16569 bytes)(16569 bytes)

RFCsRFCs
An Architecture for IPv6 An Architecture for IPv6 UnicastUnicast Address Allocation (RFC 1887) Address Allocation (RFC 1887) 
(66066 bytes)(66066 bytes)
DNS Extensions to support IP version 6 (RFC 1886) (6424 bytes)DNS Extensions to support IP version 6 (RFC 1886) (6424 bytes)
Path MTU Discovery for IP version 6 (RFC 1981) (34088 bytes)Path MTU Discovery for IP version 6 (RFC 1981) (34088 bytes)
OSI OSI NSAPsNSAPs and IPv6 (RFC 1888) (36469 bytes)and IPv6 (RFC 1888) (36469 bytes)
TCP and UDP over IPv6 TCP and UDP over IPv6 JumbogramsJumbograms (RFC 2147) (6383 bytes)(RFC 2147) (6383 bytes)
Advanced Sockets API for IPv6 (RFC 2292) (152077 bytes)Advanced Sockets API for IPv6 (RFC 2292) (152077 bytes)
IPv6 Multicast Address Assignments (RFC 2375) (14356 bytes)IPv6 Multicast Address Assignments (RFC 2375) (14356 bytes)
An IPv6 An IPv6 AggregatableAggregatable Global Global UnicastUnicast Address Format (RFC 2374) Address Format (RFC 2374) 
(25068 bytes)(25068 bytes)
IP Version 6 Addressing Architecture (RFC 2373) (52547 bytes)IP Version 6 Addressing Architecture (RFC 2373) (52547 bytes)
Neighbor Discovery for IP Version 6 (IPv6) (RFC 2461) (222516 Neighbor Discovery for IP Version 6 (IPv6) (RFC 2461) (222516 
bytes)bytes)
IPv6 Stateless Address IPv6 Stateless Address AutoconfigurationAutoconfiguration (RFC 2462) (61210 bytes)(RFC 2462) (61210 bytes)
Internet Control Message Protocol (ICMPv6) for the Internet Internet Control Message Protocol (ICMPv6) for the Internet 
Protocol Version 6 (IPv6) Specification (RFC 2463) (34190 bytes)Protocol Version 6 (IPv6) Specification (RFC 2463) (34190 bytes)
Transmission of IPv6 Packets over Ethernet Networks (RFC 2464) Transmission of IPv6 Packets over Ethernet Networks (RFC 2464) 
(12725 bytes)(12725 bytes)
Transmission of IPv6 Packets over FDDI Networks (RFC 2467) Transmission of IPv6 Packets over FDDI Networks (RFC 2467) 
(16028 bytes)(16028 bytes)
Transmission of IPv6 Packets over Token Ring Networks (RFC 2470)Transmission of IPv6 Packets over Token Ring Networks (RFC 2470)
(21677 bytes)(21677 bytes)
IPv6 Testing Address Allocation (RFC 2471) (7991 bytes)IPv6 Testing Address Allocation (RFC 2471) (7991 bytes)
Internet Protocol, Version 6 (IPv6) Specification (RFC 2460) (85Internet Protocol, Version 6 (IPv6) Specification (RFC 2460) (85890 890 
bytes)bytes)
IP Version 6 Management Information Base for the Transmission IP Version 6 Management Information Base for the Transmission 
Control Protocol (RFC 2452) (19070 bytes)Control Protocol (RFC 2452) (19070 bytes)
IP Version 6 Management Information Base for the User Datagram IP Version 6 Management Information Base for the User Datagram 
Protocol (RFC 2454) (15858 bytes)Protocol (RFC 2454) (15858 bytes)
Management Information Base for IP Version 6: Textual Management Information Base for IP Version 6: Textual 
Conventions and General Group (RFC 2465) (77339 bytes)Conventions and General Group (RFC 2465) (77339 bytes)
Management Information Base for IP Version 6: ICMPv6 Group Management Information Base for IP Version 6: ICMPv6 Group 
(RFC 2466) (27547 bytes)(RFC 2466) (27547 bytes)
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最小ホストの前提最小ホストの前提

ホストであり、ルータでないホストであり、ルータでない

IPv6IPv6ののExtension headerExtension headerは送信しないは送信しない

現時点の仕様では現時点の仕様ではMobile IPv6Mobile IPv6機能以外にはホストが機能以外にはホストが
extension headerextension headerを出す必要はないを出す必要はない

ネットワークネットワークI/FI/Fをを１つのみ持つ（複数あると以下が１つのみ持つ（複数あると以下が

要検討になって面倒！）要検討になって面倒！）
Source address selectionSource address selectionが煩雑になるが煩雑になる

Routing informationRouting informationの管理が必要の管理が必要

NDND関連のキャッシュエントリが増える（近隣キャッシュ、関連のキャッシュエントリが増える（近隣キャッシュ、

デフォルトルータリスト、プレフィックスリストなど）デフォルトルータリスト、プレフィックスリストなど）
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検討対象外の機能検討対象外の機能

明らかに最小ホストでは不要と思われる機能明らかに最小ホストでは不要と思われる機能
アドレス割り当て関連アドレス割り当て関連

JumbogramJumbogram関連関連
Multicast, Multicast, anycastanycast関連関連
MIBMIB、、ヘッダ圧縮、ヘッダ圧縮、PPP/EtherPPP/Ether以外の以外のL2L2対応対応
→あまり深く考えていない、多分に直感的→あまり深く考えていない、多分に直感的

IPv4IPv4からの移行技術も検討対象外からの移行技術も検討対象外
純粋な純粋なIPv6IPv6ネットワークの通信のみを対象とするネットワークの通信のみを対象とする

正直言うと、正直言うと、IPsecIPsecののNATNAT対応が厄介対応が厄介

実際には、接続試験の対応など要検討だが実際には、接続試験の対応など要検討だが…………
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検討のポイント検討のポイント((RFC2460)RFC2460)

最小ホストなので、最小ホストなので、extension headerextension headerつきパケッつきパケッ
トは送信しないトは送信しない

　→受信したときの最低限の動作を規定する　→受信したときの最低限の動作を規定する
未サポートのヘッダ未サポートのヘッダ…………ICMP ICMP param param problemproblemをを
相手に返す相手に返す

未サポートのオプション未サポートのオプション……オプション毎のエラーオプション毎のエラー
処理処理

Extension headerExtension headerのの機能が不要なら、順序チェッ機能が不要なら、順序チェッ
クは省略可能クは省略可能
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Extension headerExtension headerの処理の処理((RFC2460)RFC2460)

HopHop--byby--Hop option headerHop option header
headerheaderとして認識し、オプションに沿って処理として認識し、オプションに沿って処理

Routing header, Destination headerRouting header, Destination header
Mobile IPMobile IP（（と経路最適化）する場合、このヘッダを使用と経路最適化）する場合、このヘッダを使用

Fragment headerFragment header
FragmentFragment処理はバッファメモリを浪費するのでできれば処理はバッファメモリを浪費するのでできれば
避けたい避けたい

例えば例えばTCPTCPででMSS(Max Segment Size)MSS(Max Segment Size)をを絞って、パケット絞って、パケット
サイズを制限するとか（サイズを制限するとか（UDPUDPは？）は？）

これによりこれによりPMTUPMTU発見もサボる発見もサボる
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検討のポイント検討のポイント((RFC2461RFC2461--24632463他他))

ND(RFC2461):ND(RFC2461):ルータ用機能を省略できるルータ用機能を省略できる

RARAの送信、の送信、RSRSの受信、の受信、redirectredirectの受信の受信

アドレス重複検出アドレス重複検出((DAD)DAD)ははNDNDがが実装されて実装されて

いれば実装できるので原則として実装すべきいれば実装できるので原則として実装すべき

ネットワークブートされるホストは別途要検討ネットワークブートされるホストは別途要検討

ICMPICMPｖｖ66：ルータでのみ使用の：ルータでのみ使用のICMPICMPは省略は省略

DNS:AAAADNS:AAAAは必須、は必須、A6A6は様子見は様子見
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検討のポイント検討のポイント((IPsecIPsec))

ホスト同士のホスト同士のTransport modeTransport modeのみに限定のみに限定

Security GatewaySecurity Gatewayが関与する通信は検討外が関与する通信は検討外

ノード同士が最低ノード同士が最低11回は安全に通信できると回は安全に通信できると

仮定仮定
CACAなどの特別な認証インフラは仮定しないなどの特別な認証インフラは仮定しない

標準化が未決なものは対象外標準化が未決なものは対象外
マルチキャスト、マルチキャスト、IPsecIPsec MIBMIB、、IPsecIPsec固有な固有なICMPICMP
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検討のポイント検討のポイント((IPsecIPsec))

プロトコルはプロトコルはESPESPのみ実装必須のみ実装必須
暗号化暗号化NGNGな場合はな場合はNULLNULLアルゴリズムアルゴリズム

AHAHは最小仕様から省くは最小仕様から省く

SASAパラメータの最小構成パラメータの最小構成
SrcSrc//Dst Dst IPv6 IPv6 addraddr, SPI, Protocol, ESP(, SPI, Protocol, ESP(algalg,key,IV),,key,IV),
HMAC(HMAC(algalg, key), , key), seqseq--countercounter, replay protection, replay protection

アルゴリズムアルゴリズム
AESAES（（鍵長鍵長128128ビット）は実装必須ビット）は実装必須

認証は認証はHMACHMAC--SHA2SHA2--256256を実装必須を実装必須
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検討のポイント検討のポイント((IPsecIPsec))

手動鍵管理は実装必須手動鍵管理は実装必須

自動鍵管理は実装必須としない自動鍵管理は実装必須としない

実装した場合、実装した場合、SASAパラメータとして生存時間が加わるパラメータとして生存時間が加わる

鍵交換アルゴリズム→鍵交換アルゴリズム→IKEIKEは不適当は不適当

処理が煩雑、例外処理が不明確処理が煩雑、例外処理が不明確

IPIPアドレス固定を仮定アドレス固定を仮定

より軽量なアルゴリズム、より軽量なアルゴリズム、IKEIKEの改良版が望まれるの改良版が望まれる

鍵配布センターモデル（鍵配布センターモデル（KDCKDC））も利用モデルによっては使も利用モデルによっては使

えそうえそう
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ドラフト化とドラフト化とIETFIETF発表発表
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0000版ドラフト化版ドラフト化

IPv6IPv6最小要求仕様（最小要求仕様（33章）はほぼ同じ章）はほぼ同じ

セキュリティ仕様（セキュリティ仕様（44章）を大幅に変更章）を大幅に変更

手動・自動鍵交換の定義を明確化手動・自動鍵交換の定義を明確化

そもそもそもそもIPSECIPSECががLCNALCNAできちんと使われるかのできちんと使われるかの
懸念を表明懸念を表明(4.1)(4.1)

Security ConsiderationSecurity Considerationを追加を追加
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0000版ドラフト版ドラフトの検討課題の検討課題

Mobile IPv6Mobile IPv6
セキュリティセキュリティ

ドラフトの落とし所ドラフトの落とし所

今後の動向を見守るべき標準化案今後の動向を見守るべき標準化案
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0000版ドラフト版ドラフト検討課題：検討課題：Mobile IPv6Mobile IPv6

Mobile IPv6Mobile IPv6に関しては、オプション扱いだった。に関しては、オプション扱いだった。

「すべての「すべてのIPv6IPv6ノードは、移動ノードと通信できねノードは、移動ノードと通信できね

ばならない」という強い要求があった：ばならない」という強い要求があった：
Home Address Option Home Address Option の解釈の解釈

Binding CacheBinding Cache　　の扱いの扱い
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0000版版ドラフトドラフトの検討課題：の検討課題：Mobile IPv6Mobile IPv6

課題：課題：
Home Address OptionHome Address Option
「「すべてのすべてのIPv6IPv6ノードで解釈は必須」となっている。ノードで解釈は必須」となっている。

しかし、潜在的なセキュリティ問題が指摘されている。しかし、潜在的なセキュリティ問題が指摘されている。

Binding CacheBinding Cache
実装は必須とされていないので、実装は必須とされていないので、ICMPICMPエラーを返すエラーを返す
のも可能。のも可能。

Binding UpdateBinding Updateのセキュリティ議論が収束していない。のセキュリティ議論が収束していない。

そこで、そこで、
当面、当面、MobileipMobileip WGWGの議論を見守る。の議論を見守る。
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0000版ドラフト版ドラフト検討課題：セキュリティ検討課題：セキュリティ

課題：課題：
家庭のネットワークであってもセキュリティは重要。家庭のネットワークであってもセキュリティは重要。
しかし、しかし、LCNALCNAは資源とコストが厳しいので、は資源とコストが厳しいので、IPsecIPsecややSSLSSLの実装が困の実装が困
難な場合がある。難な場合がある。
IPv6IPv6が普及したら、ネットワーク構成が変化しないか？が普及したら、ネットワーク構成が変化しないか？
複数アドレス、マルチホーム、モーバイル複数アドレス、マルチホーム、モーバイル、、、、、、

家庭のネットワーク構成はどうなるか？家庭のネットワーク構成はどうなるか？
ホームルータで一極管理、無線でマルチホームホームルータで一極管理、無線でマルチホーム、、、、、、

などなどなどなど、、、、、、

そこで、そこで、
議論と検討は継続する：議論と検討は継続する：
上述した課題を洗い出し、整理する。上述した課題を洗い出し、整理する。
IPv6IPv6普及・高度化推進協議会（普及・高度化推進協議会（http://www.v6pc.jphttp://www.v6pc.jp））セキュリティセキュリティWGWGとと
のリエゾン。のリエゾン。
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0000版版ドラフトドラフト検討課題：検討課題：

ドラフトの落とし所ドラフトの落とし所
本ドラフトの狙い：本ドラフトの狙い：

われわれの議論と経験を、他の開発者を共有する。われわれの議論と経験を、他の開発者を共有する。

LCNALCNA実装者の実装者のIPv6IPv6開発を支援する。開発を支援する。

LCNALCNAに適したに適したIPv6IPv6のガイドラインを、ドキュメントとして残のガイドラインを、ドキュメントとして残

す。す。

そこで、そこで、
標準化（標準化（Standard trackStandard track））でなくてよい。でなくてよい。

InformationalInformationalややBCP (Best Current Practice)BCP (Best Current Practice)でも十分。でも十分。
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0000版版ドラフトドラフトの検討課題：の検討課題：

今後の動向を見守るべき標準化案今後の動向を見守るべき標準化案

MobileipMobileip
draftdraft--ietfietf--mobileipmobileip--ipv6ipv6--XXXX

Default Address SelectionDefault Address Selection
draftdraft--ietfietf--ipngwgipngwg--defaultdefault--addraddr--selectionselection--XXXX

Stateless DNS DiscoveryStateless DNS Discovery
draftdraft--ietfietf--ipngwgipngwg--dnsdns--discoverydiscovery--XXXX

他の他のIPv6IPv6最小仕様最小仕様

draftdraft--manyfolksmanyfolks--ipv6ipv6--cellularcellular--hosthost--XXXX
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IETF5IETF522～～懸念と実際懸念と実際

LCNALCNAのイメージが欧米人に理解しもらえるか？のイメージが欧米人に理解しもらえるか？
II--nodenodeを例として引いて補足を例として引いて補足

コストが重要という点が若干弱かったコストが重要という点が若干弱かった

NokiaNokiaグループ（セルラホスト最小仕様）との関連グループ（セルラホスト最小仕様）との関連
CoCo--chairchairののSteve Steve DeeringDeeringは、は、22件を件を““Node RequirementNode Requirement””とまとま
とめたカテゴリで扱ったとめたカテゴリで扱った

が、実際は、が、実際は、NokiaNokia組は今回はもう組は今回はもう11件の件の33GPPGPPドキュメントドキュメント
とセットでとセットでIETFIETFとのリエゾンを図る意味の参加であったとのリエゾンを図る意味の参加であった

特に質疑応答なし特に質疑応答なし
この時点ではこの時点ではWGWGとして、として、Node requirementNode requirementをどう扱うかのをどう扱うかの
willwillが不明確だったが不明確だった

IDIDを今後どうしたいのかを明確にすべきだった？を今後どうしたいのかを明確にすべきだった？
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0101版ドラフトへの更新版ドラフトへの更新

IETF52IETF52以降の以降のMLMLでの議論を反映での議論を反映
MulticastMulticastの規定（の規定（MLDMLDなし）なし）

Mobile IPv6Mobile IPv6関係の記述を明確化関係の記述を明確化
2.82.8節、節、55章を追加章を追加

関連拡張ヘッダの記述を変更関連拡張ヘッダの記述を変更

Default Address Selection for IPv6Default Address Selection for IPv6のの章を新設章を新設

その他その他editorialeditorialな誤りを修正な誤りを修正

セキュリティの章を大改定セキュリティの章を大改定
IPsecIPsec必須をなくし、必要なレイヤでアプリに応じた適切な必須をなくし、必要なレイヤでアプリに応じた適切な
セキュリティ機構を保持すること、と変更セキュリティ機構を保持すること、と変更

その代わり、従来のその代わり、従来のIPsecIPsecをを仕様の削減例として、付録に仕様の削減例として、付録に
掲載掲載
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IETF53IETF53直前の状況直前の状況

NokiaNokia組組CellularCellular最小仕様が更新ドラフトを出した最小仕様が更新ドラフトを出した

IPsecIPsecははOptionalOptional？？
DADDADももOptionalOptional？？
NDNDだって必須じゃない　だって必須じゃない　

…………....

IPv6WGIPv6WGののMLML上で大議論！！上で大議論！！

原理主義者の怒りに触れた原理主義者の怒りに触れた

我々も、さりげなく我々も、さりげなくIPsecIPsecは必須じゃないと書いたのだがは必須じゃないと書いたのだが
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0101ドラフトの課題ドラフトの課題

IPsecIPsecの扱いの扱い

一旦、一旦、optionaloptionalとしたが、としたが、WGWGの世論に負け、の世論に負け、0202でゆり戻しでゆり戻し

実装仕様を削るのは実装仕様を削るのはVendorVendorががat its own responsibilityat its own responsibilityでで

LCNALCNAの場合、ネットワークモデル、利用モデルの暗黙のの場合、ネットワークモデル、利用モデルの暗黙の

了解がない了解がない
家電機器家電機器 LCNALCNA＋＋ホームゲートウェイのモデルホームゲートウェイのモデル

センサ型センサ型LCNALCNAとと情報収集サーバのモデル情報収集サーバのモデル

セキュリティソリューションの客観的評価データがないセキュリティソリューションの客観的評価データがない

ただ重いというのではなく、データに裏打ちされた主張を！ただ重いというのではなく、データに裏打ちされた主張を！

Standard trackStandard trackははNodereqNodereqに任せ、に任せ、Informational or BCPInformational or BCPをを
目指す目指す
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IETF53IETF53後の状況後の状況

NokiaNokiaののJohn John LoughneyLoughneyをリーダにしてをリーダにしてGeneric Generic 
Node requirementNode requirement検討チームが発足検討チームが発足

tiny@tahi.orgtiny@tahi.orgからから44名（岡部、井上、石山、坂名（岡部、井上、石山、坂

根）が参加根）が参加

現在、現在、MLML上で仕様策定に向け議論中上で仕様策定に向け議論中
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Node requirementNode requirement検討検討TeamTeam
John LoughneyJohn Loughney
Marc Marc BlanchetBlanchet
OKABE NobuoOKABE Nobuo
JariJari Arkko Arkko 
ItoIto--jun jun 
Samita Chakrabarti Samita Chakrabarti 
Alain Alain Durdand Durdand 
Dave Dave Thaler Thaler 
Margaret Wasserman Margaret Wasserman 
InoueInoue--san san 
Rajiv RaraghunRajiv Raraghun
MasahiroMasahiro--san san 
Juha Wiljakka Juha Wiljakka 
Joseph T. Klein  Joseph T. Klein  
Bob Bob Hinden Hinden 
Steve Steve DeeringDeering
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検討プロセス検討プロセス
3 3 Types (from 2580)Types (from 2580)

Unconditionally MandatoryUnconditionally Mandatory
i.e. i.e. -- 24602460

Conditionally MandatoryConditionally Mandatory
I.e. I.e. –– IPv6 over EthernetIPv6 over Ethernet

Unconditionally OptionalUnconditionally Optional
All the rest All the rest ……

Will need to go into details of the standards. Will need to go into details of the standards. 
Focus on Standards Track documents.Focus on Standards Track documents.
Shoot for a Standards Track document.Shoot for a Standards Track document.
Any corrections, clarifications, etc. need to be done in Any corrections, clarifications, etc. need to be done in 
the original specifications.the original specifications.
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その他の活動その他の活動

ドキュメント、最新仕様→ドキュメント、最新仕様→TAHITAHIページで公開ページで公開

http://www.http://www.tahitahi.org/.org/minspecminspec//

IPSJIPSJ学会誌学会誌99月号解説記事月号解説記事

Global IPv6 Summit in Japan2001Global IPv6 Summit in Japan2001で発表で発表

IPv6 JournalIPv6 Journal冬号冬号
日経バイト日経バイト11月号（？）月号（？）

v6start.net(2002/2/12)v6start.net(2002/2/12)
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関連活動、他組織との連携関連活動、他組織との連携

IPv6IPv6普及・高度化推進協議会（普及・高度化推進協議会（ http://www.v6pc.jp/http://www.v6pc.jp/ ））セキュリティセキュリティWGWG
IPv6IPv6を普及させるに必須なセキュリティ課題を議論する。情報家電も議論のを普及させるに必須なセキュリティ課題を議論する。情報家電も議論の
範囲。範囲。
LCNALCNAのセキュリティ標準化という点で、協調する必要がある。のセキュリティ標準化という点で、協調する必要がある。

Nokia ( Nokia ( http://www.nokia.com/http://www.nokia.com/ ))
Ericsson ( Ericsson ( http://www.ericsson.com/http://www.ericsson.com/ ))
セルラ向けセルラ向けIPv6IPv6最小仕様を検討（最小仕様を検討（draftdraft--manyfolksmanyfolks--ipv6ipv6--cellularcellular--hosthost--02.txt 02.txt ））
広義でのホスト要求というカテゴリで協調する必要あり。広義でのホスト要求というカテゴリで協調する必要あり。
2001/8/132001/8/13にヘルシンキでミーティング開催にヘルシンキでミーティング開催

ETSI( ETSI( http://www.http://www.etsietsi.org/.org/ ))、、
IRISA ( IRISA ( http://www.irisa.fr/http://www.irisa.fr/ ))

Mobile IPv6Mobile IPv6を中心としたを中心としたConformance Test SuitesConformance Test Suitesの共同開発。の共同開発。
IPv6IPv6テストイベントの共同開催（日本、テストイベントの共同開催（日本、EUEU））
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連絡先連絡先

tiny@tahi.orgtiny@tahi.org
http://www.tahi.org/http://www.tahi.org/
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は、は、WIDE Project ( WIDE Project ( http://www.wide.ad.jp/http://www.wide.ad.jp/ ))
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現在の現在のTAHI ProjectTAHI Projectの活動は、の活動は、INTAP INTAP 
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