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セッションの内容
      SPF
           山本和彦（株式会社インターネットイニシアティブ）
      DKIM (DomainKeys)
           森健（ヤフー株式会社）
      レピュテーション
           曽田哲之（株式会社ＳＲＡ）

      発表15分＋質疑応答15分
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内容
      ドメイン認証の普及率
      SPF と DKIM の協調
      SPF を普及させるための提案
      SPF の宣言に対する提案
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普及率の測定報告
      2005年10月現在

          http://member.wide.ad.jp/wg/antispam/stats/index.html.ja

      実際のトラフィックに対する比率
           SPF は約二割
           DKIM は森さんが報告
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ドメイン認証の問題点
      Sender ID は特許の問題がある
           おそらく普及しない

      SPF と DKIM が候補

      ドメイン認証の問題点
           SMTP レベルでの転送
           メーリングリスト
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SMTP レベルでの転送

MAIL FROM:<alice@example.jp>
RCPT TO:<bob@example.net>

MAIL FROM:<alice@example.jp>
RCPT TO:<bob@example.com>

example.comexample.net
転送

example.jp

192.0.2.1 192.0.2.2

      SPF
           IP アドレスが変わるので認証に失敗する          

      DKIM
           IP アドレスに依存しないので問題ない
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メーリングリスト

MAIL FROM:<alice@example.jp>
RCPT TO:<ml@example.net>

MAIL FROM:<ml-owner@example.net>
RCPT TO:<bob@example.com>

example.com
MLサーバ

RCPT TO:<chris>

RCPT TO:<dave>

example.netexample.jp

192.0.2.1 192.0.2.2

      SPF
           問題はない

      DKIM
           メールの書き換えにより、検証が失敗することがある
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SPF と DKIMの協調
      SPF
           転送には弱い
           メーリングリストには強い
      DKIM
           転送には強い
           メーリングリストには弱い

      両方を使う
           SPF と DKIM は共存できる
           SPF と DKIM のいずれかの検査が成功なら受信
           両方失敗なら受信拒否
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SPF とエラーメール

MAIL FROM:<alice@example.jp>
RCPT TO:<bob@example.com>

MAIL FROM:<>
RCPT TO:<alice@example.jp>

example.com

      受信時に SPF 認証
           ここで受信を拒否するのは大胆過ぎる
      SPF 認証をエラーメールへ活用しませんか？ [提案1]
           User Unknown の場合、
            SPF 認証で黒と判定されたらエラーメールを返さない
           このケースは、有意な比率で存在している
      好循環
           SPF RR を宣言するとエラーメールが減る
           SPF RR が増えるとさらにエラーメールが減る
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SPF RR の宣言
      SPF RR を宣言する際の "all" は？
            -all (fail)
           ~all (softfail)
           ?all (neutral)

      "~all" と宣言しませんか？ [提案2]
           SPF 認証で softfail と判定されたら、
            受信はするが、
            エラーメールは返さなくてよいと解釈する

      "-all" に変えるタイミング
           DK が普及してから
           受信も拒否


