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③技術的解決策③技術的解決策

送信者送信者 送信側
ＩＳＰ等

送信側
ＩＳＰ等

受信側
ＩＳＰ等

受信側
ＩＳＰ等

迷惑メール等

②電気通信事業者による自主規制②電気通信事業者による自主規制

迷惑メール等迷惑メール等

受信者受信者

迷惑メールに関する対応策について迷惑メールに関する対応策について

→スパム対策は“No silver bullet”（特効薬はない）であり、多面的な対応が不可欠。
できるところから行動すべき（2004年2月開催のOECDスパムワークショップ）

①～⑤の総合的な対応策を検討し、一層の利用者保護の強化等電子メールの
利用についての良好な環境の整備を図る。

①政府による効果的な法執行①政府による効果的な法執行

④利用者啓発④利用者啓発

⑤国際協調⑤国際協調



2

送信者情報（送信に用いた電子メールアドレス等）を偽った送信は禁止！

表示事項 表示場所

未承諾広告※ 特定電子メールの表題部の最前部

特定電子メールの送信者の氏名又は名称 特定電子メールの通信文より前

特定電子メールの送信者の住所・電話番号 任意の場所

電子メールで受信拒否の通知ができる旨及び当該

通知を受けるための電子メールアドレス

特定電子メールの通信文より前

携帯電話の場合の表示（例）携帯電話の場合の表示（例）

From：aaa＠aaa.aaa

日 時 ：200５/１１/1０ 12:00

件 名 ：未承諾広告※

<送信者>

・氏名又は名称：○○○○

・住所：東京都○○区○○町○-○

・電話番号：03-0000-0000

※ 当方からのメールが不要な方は、

「受信拒否」と表示して

bbb@bbb.comまでメールを送信し

て下さい。

通信文

特定電子メール（受信者の同意を得ずに送信される広告
宣伝メール）の送信にあたり、送信者に次の事項の表示
を義務づけ（第３条）

① 特定電子メールである旨（⇒「未承諾広告※」）
② 送信者の氏名又は名称
③ 送信者の住所、電話番号
④ 受信拒否の通知をすることができる旨及び当該通知
を受けるための電子メールアドレス
＜違反者には総務大臣の措置（是正）命令＞

表 示 義 務

受信拒否の通知をした者に対する特定電子メールの再送信を禁止
（第４条） ＜違反者には総務大臣の措置（是正）命令＞

拒 否 者 へ の 再 送 信 禁 止

・自動生成プログラムを用いて作成した架空電子メールアドレスに
宛てて、電子メールを送信することを禁止（第５条）

・電気通信事業者は、一時に多数の電子メールが送信された場合等、
必要な範囲内において、その電気通信役務の提供を拒むことがで
きる（第１１条）

そ の 他

現行の特定電子メールの送信の適正化等に関する法律（迷惑メール法）の概要
（H14.7.1施行、H17.11.1改正）

電子メールアドレス等の送信者情報を偽って広告宣伝メールを送信
することを禁止（第６条）
＜違反者には刑事罰（懲役１年以下又は１００万円以下の罰金）＞

送信者情報を偽った送信の禁止 （平成17年改正により追加）
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１．経 緯１．経 緯

平成１４年 迷惑メールの社会問題化を背景に特定電子メール法（正式名称：特定電子メールの送信の適正化等に関する法律」）成立

平成１７年 迷惑メール対策の強化のために特定電子メール法改正（対象拡大・罰則強化等）

※ 附則第７条で、施行後3年以内に「法律の施行の状況について検討を加え、その結果に基づいて必要な措置を講ずる」旨を規定

→ 本年１０月までに検討を行い、法改正を含め必要な措置を講ずることが必要

こうした状況を背景に、総務省では、平成１９年７月から「迷惑メールへの対応の在り方に関する研究会」を開催し、総合的な

迷惑メール対策を検討。平成１９年１２月、同研究会が法制度の見直しの在り方を中心とする中間とりまとめを公表。

３．検討状況３．検討状況

【研究会中間とりまとめにおける法制度の見直しの在り方に関する提言】

①巧妙化・悪質化する迷惑メールへの対応の強化、②現行のオプトアウト方式の見直し、③法の実効性の強化、

④国際的整合性・連携の強化、等が提言。

※ 研究会中間とりまとめ案に対して行われた意見募集（平成１９年１０月３０日～１１月３０日に実施）の結果
・ 寄せられた意見のほぼ全てが迷惑メール対策の強化に賛成する意見
・ 特に現行の規制方式であるオプトアウト方式を見直しオプトイン方式を導入することについて多数の賛成意見（反対意見なし）

２．現 状２．現 状

迷惑メール対策は平成１７年特定電子メール法改正による対策強化や技術的対策等により、一定の成果は上がっているが、

①全体的な増加と悪質化・巧妙化の進展、②現行の規制方式の形骸化、③海外発の迷惑メールの急増、等の問題が発生。

今回の改正の背景今回の改正の背景

本年２月２９日 改正法案閣議決定、国会に提出

本年４月２５日 衆議院本会議を全会一致で通過
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迷惑メール数の推移について迷惑メール数の推移について
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信した迷惑メールを分析したもの）

0

5000

10000

15000

20000

25000

30000

35000

40000

2005年度上半期 2005年度下半期 2006年度上半期 2006年度下半期 2007年度上半期



5

ボットネットによる迷惑メールについてボットネットによる迷惑メールについて

第三者のＰＣに不正侵入したりウイルスに感染させたりすることにより、そのＰＣ
を迷惑メールを送信するために利用するもの。

迷惑メール送
信業者

一般家庭等の
パソコン

①メール送信やブラウザの
脆弱性を利用したウイルス
の頒布

①メール送信やブラウザの
脆弱性を利用したウイルス
の頒布

②ウイルスに感染すること
によるゾンビＰＣ化

②ウイルスに感染すること
によるゾンビＰＣ化

パソコンの持ち主は気
づいていません

迷惑メール
受信者

ボットネットボットネットボットネット

③感染したパソコンへの指示
（指示が不要な場合もあり。
また、ウイルスの頒布者とは
別の場合もあり。）

③感染したパソコンへの指示
（指示が不要な場合もあり。
また、ウイルスの頒布者とは
別の場合もあり。）

④感染したＰＣを送信元とした迷惑メールの大量送信

（個々の送信元からは少量の送信があるのみの場合も）

④感染したＰＣを送信元とした迷惑メールの大量送信

（個々の送信元からは少量の送信があるのみの場合も）



特定電子メールの送信の適正化等に関する法律の一部を改正する法律案の概要特定電子メールの送信の適正化等に関する法律の一部を改正する法律案の概要

１ オプトイン方式による規制の導入

⑴ 広告宣伝メールの規制に関し、取引関係にある者への送信など一定の場合を除き、あらかじめ送信に同意した者に対し

てのみ送信を認める方式（いわゆる「オプトイン方式」）を導入する。

⑵ あらかじめ送信に同意した者等から広告宣伝メールの受信拒否の通知を受けたときは以後の送信をしてはならないこと

とする。

⑶ 広告宣伝メールを送信するに当たり、送信者の氏名・名称や受信拒否の連絡先となる電子メールアドレス・ＵＲＬ等を

表示することとする。

⑷ 同意を証する記録の保存に関する規定を設ける。

２ 法の実効性の強化

⑴ 送信者情報を偽った電子メールの送信に対し電気通信事業者が電子メール通信の役務の提供を拒否できることとする。

⑵ 電子メールアドレス等の契約者情報を保有する者（プロバイダ等）に対し情報提供を求めることができることとする。

⑶ 報告徴収及び立入検査の対象に送信委託者を含め、不適正な送信に責任がある送信委託者に対し、必要な措置を命ずる

ことができることとする。

⑷ 法人に対する罰金額を１００万円以下から３０００万円以下に引き上げるなど罰則を強化する。

３ その他

⑴ 迷惑メール対策を行う外国執行当局に対し、その職務に必要な情報の提供を行うことをできることとする。

⑵ 海外発国内着の電子メールが法の規律の対象となることを明確化する。

公布の日から起算して６月以内において政令で定める日

電子メールの良好な利用環境を維持するため、広告宣伝の手段として送信される電子メール（広告宣伝メール）に対する規
制について現行の方式を見直すとともに、報告徴収等の規定を整備し、その実効性の向上を図る。

１ 趣 旨

２ 法律案の概要

３ 施行期日
6
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１．背 景１．背 景

① 現行の規制方式であるオプトアウト方式では、受信拒否の通知として電子メールアドレスを通知すること
が必要であるため、悪質な送信者に通知を行うとかえって迷惑メールを招いてしまうという問題がある。

② 正当な営業活動で広告・宣伝メールの送信を行う場合にはオプトイン方式による運用が大勢となっている。

③ 海外発の迷惑メールが増加しており国際連携の強化が必要であるが、主要国ではオプトイン方式を採用
している国が多く、制度的な国際的整合性を確保する必要がある。

２．改正内容２．改正内容

① あらかじめ同意を得た者等に対してのみ送信を認める方式（オプトイン方式）の導入
現行の規制方式（オプトアウト方式）を見直し、広告・宣伝メールの規制に関し、取引関係にある者への送信など一定の場合

を除き、あらかじめ同意を得た者に対してのみ送信を認める規制方式（オプトイン方式）を導入する。

※ オプトアウト方式：受信拒否を通知した者に対して以後の送信を認めない方式 （現行の規制方式）
オプトイン方式 ：あらかじめ送信に同意した者に対してのみ送信を認める方式 （今回改正で導入する規制方式）

② 受信拒否の通知を受けた場合の送信の禁止
あらかじめ送信に同意した者等に対し広告・宣伝メールを送信する場合でも、受信拒否の通知を受けた場合には以後の送

信を禁止することとする。

③ 表示義務
広告・宣伝の電子メールを送信する場合、送信者の名称や受信拒否の連絡先となる電子メールアドレス又はURL等を表示

することとする。

④ その他
同意を証する記録の保存に関する規定を設ける。

１．オプトイン１．オプトイン方式による規制の導入方式による規制の導入
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（参考）違法・有害情報対策との関係について（参考）違法・有害情報対策との関係について

２．オプトイン方式の導入による効果について２．オプトイン方式の導入による効果について

注） 迷惑メール相談センター
（（財）日本データ通信協会
に設置) に寄せられた違反
情報提供を分析したもの
（サンプル調査）

（参考）海外における迷惑メールの内容について（参考）海外における迷惑メールの内容について

20072007年年
上半期上半期 出会い系サイトの広告宣伝

７７．９％

アダルト関係の

広告宣伝

１４．９％ ７．2％

その他

１．迷惑メールの内容について１．迷惑メールの内容について

20072007年年

上半期上半期
商品

２２．０％
金融

２１．０％
医療

２０．０％
その他

３７．０％
商品

２２．０％

○○ 迷惑メールの内容に関しては出会い系サイトやアダルト関係の広告宣伝が極めて多い。迷惑メールの内容に関しては出会い系サイトやアダルト関係の広告宣伝が極めて多い。

注） シマンテック社インターネットセキュリティレポート
（200７年1月～6月の傾向）より。
なお、商品は時計、ハンドバッグなどのブランド品等。

金融は株の購入に関わるもの等。医療はバイアグラ
等も含む薬品等。アダルト関係はその他の中で４％。

○○ オプトイン方式を導入した場合、事前の同意がない限り、出会い系サイトやアダルト関係の広告宣伝も含めオプトイン方式を導入した場合、事前の同意がない限り、出会い系サイトやアダルト関係の広告宣伝も含め

迷惑メールの送信は禁止されることになる。迷惑メールの送信は禁止されることになる。

出会い系サイトやアダルト関係の広告宣伝を含む迷惑メール

送信者
受信者受信者から再送信拒否の通知がない限り送信可能

ｵﾌﾟﾄｱｳﾄ方式（現行の方式）

送信者
受信者

×
事前の同意がない限り、送信禁止

出会い系サイトやアダルト関係のものを含む迷惑メール

ｵﾌﾟﾄイン方式（今回導入する方式）

送信者

事前の同意がない限り送信禁止

出会い系サイトやアダルト関係の広告宣伝を含む迷惑メール

ｵﾌﾟﾄイン方式（今回導入する方式）

受信者

×
拒否の通知がされた電子メール
アドレスを悪用するケースも発生
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（参考）各国のオプトイン導入状況（参考）各国のオプトイン導入状況

日本
2002年7月

（オプトアウト導入（世界に先駆け先行導入））

2005年11月
法改正

オプトアウトは変更せず

韓国

2005年3月

電話あてオプトイン導入

オーストラリア

2004年1月(規則制定は8月)

携帯電話あてオプトイン導入

英国
2003年12月

ＥＵ指令に基づきオプトイン導入

ドイツ
2004年7月

ＥＵ指令に基づきオプトイン導入

オランダ
2004年5月

ＥＵ指令に基づきオプトイン導入

米国

2004年4月

オプトイン導入

中国
2006年3月

オプトイン導入

フランス

2004年6月

ＥＵ指令に基づきオプトイン導入
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① 電気通信事業者における役務提供拒否事由の明確化
送信者情報を偽った電子メール※の送信がされた場合に、電気通信事業者が電子メールサービスの提供を拒否できる

ことを規定する。

※ ボットネットを利用して送信される迷惑メールやフィッシングメールなどの悪質な迷惑メールは通常、送信者情報を偽った電子メールである。

② 電子メールアドレス等の契約者情報の提供を求める規定の創設
違反者の特定に資するため、送信された迷惑メールにおける電子メールアドレス等※の契約者に関する情報提供を総務

大臣がプロバイダ等に求めることを可能にする。
※ 電子メールアドレスのほか、ＩＰアドレスやドメイン名も含む。

③ 報告徴収・措置命令等の対象の拡大
送信委託者を総務大臣の報告徴収及び立入検査の対象とし、違法な送信に責任がある送信委託者に対

し必要な措置を命ずることを可能とする。
※ これにより、送信者が海外にいる場合でも、送信を実際に指示している送信委託者が国内にいる場合にはその送信委託者に対し命令を

行うことが可能になる。

④ 罰則の強化
法人に対する罰金額について現行の１００万円以下を３０００万円以下に引き上げる等※罰則を強化する。

※ 虚偽の報告等についての罰金額も現行の３０万円以下を１００万円以下に引き上げる。

１．背 景１．背 景

迷惑メール全体の量の増加が続いており、送信手法の巧妙化・悪質化も進展していることから、法の実効性を強化すること
により、迷惑メールの抑制を強化する必要がある。

２．改正内容２．改正内容

２．法２．法の実効性の強化の実効性の強化
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送信側
メールサーバ

受信側
メールサーバ偽装メール

適正なメール

ＤＮＳサーバ

From:xxx@soumu.go.jp

To:xxx@xx.jp

From:xx@soumu.go.jp

To:xxx@xx.jp

偽装！ xxx@xx.jp

From欄に記載されたメールアドレスのドメイン
（@soumu.go.jp）に対応するIPアドレスを照会。

⇒DNS（ドメイン・ネーム・システム）サーバか
ら”@soumu.go.jp”に対応するIPアドレス
は”111.111.111.1xx”である旨、回答。
⇒この”111.111.111.1xx”と送信側メールサ
ーバのIPアドレスが一致しているか、照合。

２

送信側メールサーバのIPアドレ
スが、”111.111.111.1xx”なの
で真正！

３

soumu.go.jp
(111.111.111.1xx）

XXXXX.XX.jp
(222.222.222.2yy)

@soumu.go.jpのメールは
111.111.111.1xxから送信される旨を
あらかじめDNSサーバに書込み

SPFレコードの宣言

受信側のメールサーバ
へメールを送信（送信
元アドレスを偽装した
メール）

１

受信側のメールサーバ
へメールを送信

１

送信側メールサーバのIPアドレ
スが、”222.222.222.2yy”なの
で偽装！

３

（参考）（参考）SPF/SenderSPF/Sender IDの概要
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((参考）電子メールアドレス等の契約者情報の提供の求めについて参考）電子メールアドレス等の契約者情報の提供の求めについて

迷惑メール
相談センター

迷惑メール
相談センター

電気通信事業者、
ドメイン名登録者等の
関係者

総務省

法に基づく情報提供要請法に基づく情報提供要請

契約者情報等を提供可能契約者情報等を提供可能

総務省
（現行）

（見直し後）

報告徴収、措置命令等
（送信者不明の際は困難）

報告徴収、措置命令等

送信者

送信者

受信者

受信者

電気通信事業者、
ドメイン名登録者等の
関係者

任意調査
契約者データ保護等の観点から
応じることが困難
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１．背 景１．背 景

海外発国内着の迷惑メールが急増しており、国際的な連携強化を含め、対策を講じていく必要がある。

２．改正内容２．改正内容

① 迷惑メール対策を行う外国の執行当局への情報提供規定の創設
海外発国内着の迷惑メールに関し、送信国における迷惑メール対策に関する法執行に資するため、迷惑メール対策を行う

外国の執行当局に対し、迷惑メールの送信元の情報等、その職務の遂行に資する情報の提供を可能にする。

② 海外発国内着の迷惑メールが法の規律の対象であることの明確化
海外発国内着の迷惑メールの送信が法の規律の対象であることを明確化する。

③ 措置命令の対象の拡大（再掲）
違法な送信に責任がある送信委託者に対し必要な措置を命ずることを可能とすることにより、送信者が海外にいる場合に

おいても、違法な送信を指示している送信委託者が国内にいる場合にはその送信委託者に対し命令を行うことが可能になる。

３．国際連携の強化等３．国際連携の強化等

国内発・海外発の迷惑メールの比率について

（ＰＣ宛て） （携帯電話宛て）

海外発（94.5％）

海外発（72.0％）国内発（28.0%)
20062006年年
上半期上半期

20072007年年
上半期上半期

海外発（48.4％）

海外発（1.7％）

国内発（98.3%)

国内発（51.6%)

国内発（5.5%） 注） 2006年１月～2007年6月に迷惑メール相談センター（（財）日本データ通信協会内）に設置したモニター機に着信した迷惑メールを分析したもの



（参考）これまでの国際連携について（参考）これまでの国際連携について
【【二国間連携等二国間連携等】】【【多国間連携多国間連携】】

○ 米国
個別協議のほか、日米情報通信政策協議や日米規制改革イニシア
ティブ（直近では07年10月に要望書を交換）において、迷惑メール

対策について意見交換。

○ カナダ ☆
日加情報通信政策協議（直近は07年10月開催）等で迷惑メール対策
について意見交換。06年10月に迷惑メール対策に関し合意（共同

声明）。

○ ＥＵ
日ＥＵ定期協議（直近は08年3月に開催）等で迷惑メール対策につい

て意見交換。

○ 英国 ☆
日英定期協議等で迷惑メール対策について意見交換。06年9月に

迷惑メール対策に関し合意（共同宣言）

○ フランス ☆
日仏定期協議（次回は08年5月開催予定）等で迷惑メール対策につ
いて意見交換。06年5月に迷惑メール対策に関し合意（共同声明）

○ ドイツ ☆
日独情報通信政策協議等で迷惑メール対策について意見交換。07
年7月に迷惑メール対策に関し合意（共同声明）

○ オーストラリア
日豪情報通信政策協議等で迷惑メール対策について意見交換。

○ 中国・韓国
個別協議のほか、日中韓情報セキュリティＷＧ（直近は07年5月開催）
や第３回日中韓電気通信政策フォーラム（07年10月）において、迷惑

メール対策について意見交換。

米

州

欧

州

ア
ジ
ア
・
オ
セ
ア
ニ
ア

○ ロンドンアクションプラン（LAP: London Action Plan)
・主要国の迷惑メール対策執行当局が参加し、執行当局間の意思疎通

や連携、官民対話の促進などを目的として04年11月に合意された行動
計画であり、以後、同計画に基づき、継続的に活動。07年10月のワシン
トン会合では、CNSA（EUの迷惑メール対策執行機関間の会合）や
MAAWG（迷惑メールへの技術的解決策や運用対策について検討を行う

世界各国の民間事業者の団体）と合同会議を開催し、情報共有を図ると
ともに執行に関する実務者向けのトレーニングなども実施。

○ ソウル-メルボルン スパム対策の協力に関する多国間Mou
・アジア太平洋地域の迷惑メール対策執行当局が参加し、迷惑メール

の削減のための協力を推進するために05年4月に合意されたMou（覚

書）であり、以後、同覚書に基づき、各国の法制や、執行当局の取組につ
いて、情報交換を行うとともに、加盟機関間における執行協力に関する議
論を行っている。08年3月には東京で会合を開催。

○ 国際電気通信連合（ＩＴＵ：International Telecommunication 
Union）

・電気通信分野に関する国際連合の専門機関。世界規制庁シンポジ
ウム（05年11月）等で迷惑メール対策について定期的に意見交換。また、

電気通信技術の標準化を扱うＩＴＵ－Ｔにおいて、現在迷惑メール対策技
術に関する勧告案を検討中であり、08年4月に決定予定。

○ 経済協力開発機構（ＯＥＣＤ）
・04年2月「スパムに関するワークショップ」を開催し、迷惑メールに対す

る多面的な方策の枠組みについて検討。06年4月に迷惑メール対策の

枠組みをまとめた「アンチスパム・ツールキット」を取りまとめ公表。現在、
各国執行機関に共通のプラットフォームの構築を検討中。

○ アジア太平洋経済協力（ＡＰＥＣ）
・電気通信サブグループ等で迷惑メール対策について定期的に意見交

換を実施。08年3月には、東京で電気通信サブグループを開催し、迷惑

メール対策についても議論。

迷
惑
メ
ー
ル
対
策
執
行
当
局
間

国
際
機
関
等

※ ☆印は迷惑メール対策に関し共同声明等を行っている国
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国際的枠組
（ＯＥＣＤ、ＬＡＰ等）

（参考）今後の国際連携の方向性（参考）今後の国際連携の方向性

外国執行当局 総務省

・政府の迷惑メール対策
等の情報交換

・技術対策の情報交換

外国執行当局 総務省等

・政府の迷惑メール対策
等の情報交換

・技術対策の情報交換

受信者

送信者

これまでの取組 今後の取組の方向性

国際的枠組
（ＯＥＣＤ、ＬＡＰ等）

迷惑メール対策に関する
議論・情報交換

・迷惑メール対策に関する
議論・情報交換
・国際連携の強化の推進

措置措置

送信者

受信者

外国から日本へ
迷惑メールを送信 日本から外国へ

迷惑メールを送信

（準備の整った国から実施）

迷惑メール情報の

交換等


