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はじめに 
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 Submission SPAMという迷惑メール送信方法がメール
サービス提供者/システム管理者の共通課題となっていま
す。 

 BIGLOBEがこれまでに実施してきた各種SPAMメール対
策をかいくぐり活発化しているSubmission SPAMに関し
手口と現在の取り組みについてISPを代表して紹介いた
します 

 

http://security.biglobe.ne.jp/spam/taisaku.html 
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これまでのSMTPアタックとは違います 
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イメージ図 

アクセス集中で送信しづらい状況 
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Submission SPAM の傾向 
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• 2011年から規模拡大(発見は2009年) 

• 主な送信元は海外のＩＰアドレス 

• IPアドレスを素早く変えながら送信する 

• 送信ポートは25/587等どれにも対応(WebメールのISPも) 

• 主な送信宛先は海外のドメイン 

• 認証してメール送信しているため、 

メールシステム管理者からは見分けられない 

• 大量のアカウントが同時にやってくる 

• 制限の上限を探るような送信もやっている 

• POP/IMAPでメールボックスを見た形跡はない(今のところ) 
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Submission SPAMの構図 
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イメージ図 

他社 

サーバ高負荷、滞留アラーム発生 

アクセス集中で送信しづらい状況 

BlackListに登録される 送信メールの到着が遅延/不達 



6 
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Submission SPAMが及ぼす影響(サポート/利用者) 

サポート部門の負荷が増加 アカウントが悪用されている 

BIGLOBE 

会員 BIGLOBE 

カスタマー 

サポート 

エラーメールがたくさん届いた 

のはなぜですか？ 

SPAMメールを送信した 

心当たりがありません 

送信したメールの到着に 

時間がかかっているようです 

○月○日に 

大量にメール送信
していますよ 

BlackList解除申請 

システム管理者 

問い合わせ調査/回答 
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参考１：主な送信元は海外のＩＰアドレス 
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大規模なBotがある？ 
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参考２：IPアドレスを変えながら送信する例 

国内からの送信が無い 

送信時間が重ならない 

同時送信制限を回避？ 
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参考３：大量のアカウントが同時にやってきた例 

突然大量にやってきた 

この日の制限上限まで送信された 

繰り返し悪用される(翌日に) 

サーバ高負荷、滞留アラーム発生 

アクセス集中で送信しづらい状況 

BlackListに登録される 

送信メールの到着が遅延/不達 
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現在の取り組み内容 
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手間のかかる対症療法を 

続けています 

BIGLOBE 

カスタマー 

サポート 

BIGLOBE 

会員 

1週間程度 

(平均) 

3.送信停止の連絡 

・ウイルススキャン 

・パスワードの変更 

4.会員からの返答 

・ウイルススキャン済 

・パスワードの変更済
み 

6.送信停止解除の連絡(即時) 

7.あとで元のパスワード
に戻す会員もいて 

再度悪用される 

1.Submission SPAM検出 

2.対象アカウントの送信停止 

再発 

5. 送信停止の解除(即時) 
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まとめ１ 
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 Submission SPAMは会員のアカウントで認証して
SPAM送信されるので 

• 効果的な防止策が取りにくい 

• メールシステム管理者が気づいたときは手遅れになっている 

• ドメインのレピュテーションが悪化してしまう 

認証エラーは増えていないので 

エラーの多いアカウント/アクセス元探しは効果が低い 

送信元IPが広範囲かつすぐ変わるのでフィルタが困難 

サポート部門の負荷が増えている 

- 毎日これだけやっている人がいます・・・ 

- 法人サービスは事前連絡必要だったり・・・ 

今の対処法はもう限界 

サービスレベルの維持も困難 
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まとめ２ 
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発見方法 

• ISPの立場では送信の振る舞いから判断するしか 

発見時の対処 

• 強制的な送信停止をしてよいか判断に悩む 

今後の防止策 

• システム側 

コンテンツスキャンしか手段がない？ 

SSL/TLS/HTTPSを提供する効果は？ 

• 利用者側 

各種サイトでパスワードの使い回しは避ける、他に何
かできることは？ 
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そもそもはこれを何とかしたい 

おわり 

以上です 

ありがとうございました 
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さん期待しています！ 


