
自己紹介
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名前 加瀬 正樹
所属 ニフティ株式会社

ネットワークサービス事業部
カスタマーサービス部 課長

担当 @nifty 会員向けのメールサービス
セキュリティサービス
スマートサーブサービス
→ 家庭（エアコン、電話等）をクラウドとつなぐ

帰宅前に
リビング室温
を快適に！

振り込め詐欺
通話をクラウド

で解析！



@niftyの迷惑メール対策ポリシー
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http://www.nifty.com/policy/spam.htm



@niftyメールシステムの送信・受信対策
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@nifty利用者

他社システム

受信用設備

送信用設備

攻撃者

Junk Box

受信箱

IP流量制御

ﾆﾌﾃｨ社の対策

ﾍﾞﾝﾀﾞの対策

ﾕｰｻﾞ個別条件

ユーザ認証

IP/ID流量制御

ふるまい検知

ﾕｰｻﾞ個別条件



補足説明
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単位時間の送信ピッチ管理IP流量制御

ﾆﾌﾃｨ社の対策

ﾍﾞﾝﾀﾞの対策

ﾕｰｻﾞ個別条件

ユーザ認証

IP/ID流量制御

ふるまい検知

ﾕｰｻﾞ個別条件

DisplayName、件名、本文

主にコンテンツフィルタ

詳細なキーワード条件で拒否

現在はSMTP認証のみ

ユーザ認証を元にした流量管理

不正利用、踏み台検知

海外送信の禁止設定が可能

IP流量制御

ﾆﾌﾃｨ社の対策

ﾍﾞﾝﾀﾞの対策

ﾕｰｻﾞ個別条件

ユーザ認証

IP/ID流量制御

ふるまい検知

ﾕｰｻﾞ個別条件


