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東京都における架空請求対策

増加する架空請求被害と対策
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東京都の架空請求対策１

 平成16年から携帯電話を使った迷惑メールの増加によ
り、消費生活センターへの相談が激増

 平成17年3月より架空請求対策事業を開始

 東京都消費生活総合センターにおいて「架空請求110
番」の番号を設置（03-3235-2400）し、体制を強
化

 ホームページ「東京くらしWEB」に「STOP!架空請
求！」のサイトを設置し、迷惑メール受信者からメール
の通報受付を開始



都内の相談件数の推移
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架空・不当請求に係る相談件数

迷惑メール対策が始まった時期から減少傾向であった相談が、24
年度から一転して増加傾向に！
⇒ スマートフォン及びタブレット端末利用者の被害が拡大している
ことから、普及拡大（高齢者、若年層）に伴う画面操作ミスや
経験不足等が原因か?(被害者は老若男女すべて同程度）



東京都の架空請求対策２

 「STOP!架空請求!」に寄せられた通報メールの処理

①メールの集計(同一事業者からの複数メールの確認)

②条例違反(迷惑)メールを発信している事業者の調査

→ ・実在している場合は詳細調査し、行政指導へ

・実在していない場合は、条例に基づきホームペー
ジに情報提供(事業者名公表）を実施

③警視庁・総務省・消費者庁へ情報提供するとともに、
携帯キャリア各社へ発信元特定等措置（携帯電話
の利用停止・サイトの削除等）を依頼

※近年、比較的着信拒否されにくく、キャリアが特定でき
ないショートメール(SMS)による迷惑メールが増加。



架空請求メールとは？

東京都では、
①不特定の相手に対して発信されており、
②実際に存在しない契約に係る料金等について
③支払わなければならないなどと威迫・困惑させ
る内容が書かれている
ものを架空請求メールと定義し、対応している。



架空請求メール最近の傾向

 王道として一番多いのは、「動画、占い、懸賞、コミュニ
ティサイト・・・において登録料金を滞納している。」と、誰
もが一度は無料で閲覧したことのある内容を挙げるもの

 最近は、「料金滞納により個人情報が流出しているた
め、至急手配が必要」と救済するかのように装い、消費
者に連絡を促すものも増加

⇒ いずれも、進めている訴訟手続きを中止には和解もし
くは退会処理が必要となるため、記載されているURL
に接続することを促している



事例メール１
「あなたを助けるため、落
ち着いて」親切な言い回し

時間を区切り、連絡がないと
「財産仮差押え」をすると威迫



事例メール２
メールアドレスが公開されて
いると焦らせ、確認させる。

Q&Aを入れて、本当に起こって
いることのように思わせる。



どちらのメールもURLをクリックすると・・・

自発的にURLを開いたことで
違法行為を認めていると威迫

サイト利用料の未払い
金として高額な請求



さらに・・・ 数秒でこの画面が出現する。キャンセル
や×をクリックしても消えない。



架空請求メール以外の迷惑メール

 最近、急増しているのは、宅配会社名からのお知ら
せを装ったメールや都市銀行のネットバンクを装った
メール
⇒ メールを開封しURLをクリックすると、アダルト
サイトや出会い系コミュニティサイトへ接続するこ
とが多い。

※ こうしたサイトを開けてしまった後に架空請求メール
が来たことから、焦って事業者に連絡をしてしまう人
もいる。

※※ 連絡をすると和解金としておよそ半額程度を要
求されるケースも・・・。



架空請求以外の迷惑メール例

宅配のメール通知サービスと勘
違いしてURLを開けてしまう可
能性あり。



メールのURLをクリックすると・・・



慌てて事業者に連絡を取ってし
まったあとに、さらなる被害も？

 ネット検索すると、公共の相談機関を装ったり無
料相談と記載した調査会社や、行政書士事務
所などが数多く掲載

電話は無料だが、解決の相談をすると、数万円
の解決料金を請求

⇒ 二次被害の可能性



東京都の現在の取り組み

架空請求に関する啓発等の強化
⇒◎ ホームページの改修
◎ 架空請求対策強化月間(8月)の実施
★企業・事業者団体等から協力を賜り実施

企業等へのバナー
掲載依頼

HP改修



ありがとうございました。

迷惑メールによる消費者被害は
行政だけでは解決できません。

今後ともご協力のほど
よろしくお願いいたします。


