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１． インターネット上の
違法・有害情報への対応
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インターネット上の違法・有害情報に対する対応インターネット上の違法・有害情報に対する対応

（１）違法・有害情報の把握

○「サイバーパトロール」の推進

○「サイバー犯罪相談窓口」の整備

（２）取締りの強化

（例） ○児童ポルノ→「児童買春・児童ポルノ禁止法違反」

○ポルノサイト等→「風俗営業等の規制及び業務の適正化等に関する法律違反」

○偽ブランド、海賊版ソフトの販売→「商標法違反」、「著作権法違反」

○銃器の販売→「銃砲刀剣類所持等取締法違反」

（３）広報啓発活動等の推進
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２． サイバー犯罪等の現状
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平成１６年のサイバー犯罪の検挙件数は２，０８１件
前年比約１３％増加。平成１２年と比べ２倍以上の増加。

サイバー犯罪の検挙状況サイバー犯罪の検挙状況
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サイバー犯罪の検挙状況サイバー犯罪の検挙状況

年 H12 H13 H14 H15 H16 増減

罪 名

67 67 105 145 142 - 3 ( -2.0%)不正アクセス禁止法違反
44 63 30 55 55 ± 0 (±0.0%)ｺﾝﾋ゚ ｭー ﾀ・電磁的記録対象犯罪
33 48 18 34 42 + 8 (+23.5%)電子計算機使用詐欺
9 11 8 12 8 - 4 (-33.3%)電磁的記録不正作出・毀棄
2 4 4 9 5 - 4 (-44.4%)電子計算機損壊等業務妨害

802 1,209 1,471 1,649 1,884 +235 (+14.3%)ネットワーク利用犯罪
306 485 514 521 542 + 21 (+ 4.0%)詐欺
8 117 268 269 370 +101 (+37.5%)児童買春・児童 児童買春

113 128 140 102 85 - 17 (-16.7%)ポルノ法違反 児童ﾎﾟﾙﾉ

80 86 66 87 174 + 87 (+100.0%)著作権法違反
2 10 70 120 136 + 16 (+13.3%)青少年保護育成条例違反

154 103 109 113 121 + 8 (+ 7.1%)わいせつ物頒布等
17 40 33 38 58 + 20 (+52.6%)脅迫
30 42 27 46 26 - 20 (-43.5%)名誉毀損
92 198 244 353 372 + 19 (+ 5.4%)その他

合 計 913 1,339 1,606 1,849 2,081 +232 (+12.5%)

ネットワーク利用犯罪が９１％を占め、その中でも詐欺が多い。
前年に比べ、著作権法違反、児童買春が大きく増加。
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○ 大学内の学生用インターネット端末にキーロガー（＊）を仕掛け、入手した学生２
人のID及びパスワードを使用して不正アクセスし、部外者には許されていないに
もかかわらず、インターネットに接続してホームページの閲覧等をした。

（平成１６年１月・佐賀）

＊ 「キーロガー」とは、インストールしたパソコン端末において、キーボードで打
鍵した文字を記録するプログラムをいう。

○ 中学生２名が、他人のIDとパスワードを使用し、東京都内のインターネッ ト上
のオンラインゲーム会社のサーバーに不正アクセスし、他の利用者のゲーム 上
の登場人物の設定を無断で書き換えるなどした。 （１６年３月・京都）

サイバー犯罪の検挙事例
（不正アクセス禁止法違反）

サイバー犯罪の検挙事例
（不正アクセス禁止法違反）
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【電子計算機使用詐欺事件】
オンラインバンキングに不正アクセスし、元の勤務先会社名義の口座から配偶者

名義の口座へ送金操作を行い、５１０万円をだまし取った。不正アクセス禁止法違
反でも検挙。 （平成１６年２月・警視庁）

【電子計算機損壊等業務妨害事件】
勤務先の病院から職務上の注意を受けたことを恨み、病院内のパソコンに保存さ

れている患者５００人分の病名や住所を消去し、病院の医療業務を妨害した。

（平成１６年３月・兵庫）

サイバー犯罪の検挙事例
（コンピュータ・電磁的記録対象犯罪）

サイバー犯罪の検挙事例
（コンピュータ・電磁的記録対象犯罪）
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【児童買春・児童ポルノ法違反事件】
○ インターネットの掲示板に「遊んでくれる人募集」と掲載した女子高校生に対し、
インターネットを通じて「現金４万円で性交すること」を約束し、市内のホテルにお
いて児童買春した。 （平成１６年６月・長崎）

○ インターネット・カフェのパソコンから無料ホームページを利用してビデオ販売の
ホームページを開設し、約６００人に児童ポルノ等のわいせつなビデオ・ＤＶＤを販
売した。 （平成１６年３月・香川）

【詐欺事件】
○ 中学生２名及び高校生１名が、インターネット・オークションを利用して、アイドル
グループのプロマイドに偽のサインを書き込み、直筆サインとして出品し、落札した
会社員の男性等計６３人から１２０万円をだまし取った。

（平成１６年１１月・大阪）

サイバー犯罪の検挙事例
（ネットワーク利用犯罪 １）

サイバー犯罪の検挙事例
（ネットワーク利用犯罪 １）
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【銃刀法違反事件】
インターネット・オークションに回転弾倉式けん銃１丁を出品し、落札者に代金

3,000円で密売した。 （平成１６年１２月・埼玉）

【覚せい剤取締法違反事件】
インターネットの掲示板に「覚せい剤売ります。」などと書き込み、銀行口座に代

金を振り込ませ、覚せい剤を密売した。 （平成１６年８月・石川）

【自殺幇助】
インターネット掲示板に、「一緒に最後を過ごしてくれる方はいませんか」などと書

き込んだ被害者に対し、「一緒に逝ってください、七輪、豆炭、ホース等は準備でき
ました」旨の電子メールを多数回にわたり送信して被害者に心中の決意を固めさせ
、車両内で豆炭を燃焼させるなどして同人を一酸化炭素中毒死させた。

（平成１６年１０月・静岡）

サイバー犯罪の検挙事例
（ネットワーク利用犯罪 ２）

サイバー犯罪の検挙事例
（ネットワーク利用犯罪 ２）
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【著作権法違反事件】
インターネットの掲示板に「ゲームソフト売ります」等と書き込み、著作権者の

承諾を受けずに、コンピュータゲームソフトを複製したＣＤ－Ｒを２９人に販売し
た。 （平成１６年３月・青森）

【商標法違反事件】
外国有名ブランドに類似する商標を付した腕時計を、インターネット・オークシ

ョンを利用して販売した。 （平成１６年６月・宮城）

【脅迫事件】
インターネットサイトの掲示板に、「今週の日曜日、××郵便局に討ち入る。止

める気でいるなら頑張りたまえ」等の書き込みをして脅迫した。

（平成１６年５月・群馬）

【威力業務妨害事件】
インターネットの掲示板に、「明日、大阪の方の小学生等を殺害しまくります。」

などと書き込んで、大阪府下の小学校に授業の中止等の緊急措置を余儀なくさ

せ、教育業務を妨害した。 （平成１６年６月・大阪）

サイバー犯罪の検挙事例
（ネットワーク利用犯罪 ３）

サイバー犯罪の検挙事例
（ネットワーク利用犯罪 ３）
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３． 出会い系サイト関連
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（件）

増減H12 H13 H14 H15 H16
（ ）児童買春・ 児童ポルノ法違反 41 387 813 810 -42 -5.2%768
（ ）青少年保護育成条例違反 20 221 435 448 -71 -15.8%377
（ ）児童福祉法違反 1 16 117 82 +5 +6.1%87
（ ）重要犯罪（ 殺人・ 強盗・ 強姦等） 15 73 100 137 -42 -30.7%95
（ ）粗暴犯 暴行・ 傷害・ 脅迫・ 恐喝（ ） 7 66 128 108 -50 -46.3%58
（ ）出会い系サイト規制法違反 - - - 5 +26 +520%31
（ ）その他 20 125 138 153 +13 +8.5%166
（ ）計 104 888 1,731 1,743 -161 -9.2%1,582

※「その他」の中には、窃盗44件(+5)、詐欺51件(+19)、売春防止法違反21件(±0）等を含む。

出会い系サイトに関係した事件（事件別検挙数）出会い系サイトに関係した事件（事件別検挙数）

被害者1,289人のうち、18歳未満の児童が1,085人（84.2%）
出会い系規制法不正誘引の検挙件数は31件（児童の検挙６件）
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【児童買春・児童ポルノ禁止法違反事件】
携帯電話の出会い系サイトを通じて知り合った女子児童に対し、対償供与の

約束をして性交するとともに、同女の裸体をカメラ付携帯電話で撮影し、児童ポ

ルノを製造した。 （平成１６年１１月・福岡）

【逮捕監禁事件】
携帯電話の出会い系サイトを通じて知り合った女子児童に対し、「女友達を紹

介するまでは帰さん、わしはやくざやった」等脅迫し、自動車の後部座席に座ら
せ、暴行を加えるなど監禁した。 （平成１６年８月・兵庫）

【ストーカー行為等の規制に関する法律違反事件】
携帯電話の出会い系サイトを通じて知り合った女子児童に交際を断られたこと

から、好意の感情が満たされなかったことに対する怨恨の感情から、被害者の

携帯電話に約２００回にわたり電子メールを送信してストーカー行為を行った。

（平成１６年６月・宮城）

出会い系サイトに関係した検挙事例出会い系サイトに関係した検挙事例
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４．インターネット上のトラブルの現状
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インターネット上のトラブルに関する相談内容インターネット上のトラブルに関する相談内容

（１） 詐欺・悪質商法に関する相談
○ 架空請求（架空の事実を口実に金品をだまし取る目的で請求）

○ 不正請求（架空の事実以外の事実（錯誤による契約等）を口実に金品を

だまし取ることを目的として請求）

（２） インターネット・オークションに関する相談
○ 落札後、代金を振り込んだが品物が届かない。

○ 「落札者がキャンセルした」等の申出により代金を振り込んだが品物が届

かない。

（３） 違法・有害情報に関する相談
○ わいせつ、自殺を予告・煽動する書き込み

（４） 迷惑メールに関する相談
○ 広告メール

○ 自分のアドレスが発信者となっている（スパム、ウイルス等）
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サイバー犯罪の相談受理状況サイバー犯罪の相談受理状況

○ 相談受理件数は、前年比約１．７倍

○ 詐欺・悪質商法に関する相談が約１．７倍に増加。
○ インターネット・オークションに関する相談が２．３倍に増加。
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区 分 年 H12 H13 H14 H15 H16 増減

詐欺・悪質商法に関する相談
（インターネット・オークション関係を除く）

1,396 1,963 3,193 20,738 35,329
+14,591
（+70.4%

）

インターネット・オークションに関する相談 1,301 2,099 3,978 5,999 13,535 +7,536
(+125.6)

違法・有害情報に関する相談 2,896 3,282 2,261 4,225 4,157 －68
（－1.6%）

迷惑メールに関する相談 1,352 2,647 2,130 2,329 3,946 +1,617
(+69.4%)

名誉毀損、誹謗中傷等に関する相談 1,884 2,267 2,566 2,619 3,685 +1,066
(+40.7%)

不正アクセス、コンピュータウイルスに関
する相談

505 1,335 1,246 1,147 2,160 +1,013
(+88.3%)

その他 1,801 3,684 3,955 4,697 7,802 +3,105
(+66.1%)

合 計 11,135 17,277 19,329 41,754 70,614 +28,860
(+69.1%)

相談受理件数の推移相談受理件数の推移

上記のうち架空請求・不当請求メールに関する相談受理件数上記のうち架空請求・不当請求メールに関する相談受理件数

H15 H16 増減

架空請求・不当請求メールに関する相談 17,838 31,239 +13,401
(+75.1%)

※上記の「詐欺・悪質商法」、「違法・有害情報」、「迷惑メール」、「その他」にそれぞれ計上されているもののうち、
架空請求・不当請求メールにも当たるものの数
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５．サイバー犯罪等への警察の取組み
～体制・法制面の整備～



21

【警 察 庁】

情報技術犯罪対策課 情報技術解析課

（サイバー犯罪取締りの指導・調整） （サイバー犯罪取締りの技術支援）

【各都道府県警察】

サイバー犯罪対策プロジェクト

サイバー犯罪捜査官

情報セキュリティ・アドバイザー

指導・調整、技術支援等指導・調整、技術支援

・ 生活安全部門
・ 刑事部門
・ 組織犯罪対策部門
・ 警備部門
・ 情報通信部門

組織体制の整備（2004．4～）組織体制の整備（2004．4～）
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不正アクセス行為の禁止等に関する法律（平成１１年）

風俗営業等の規制及び業務の適正化等に関する法律の一部改正

・映像送信型風俗特殊営業の規制等の追加（平成１０年）

インターネット異性紹介事業を利用して児童を誘引する行為の規制等

に関する法律（平成１５年）

古物営業法の一部改正

・古物競りあっせん業者の届出等の追加（平成１４年）

不正アクセス対策

アダルトサイト対策

ネットオークション
対策

出会い系サイト対策

インターネットに係る法制度の整備インターネットに係る法制度の整備
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○ 産業界、学校等教育機関との連携

○ 国民の情報セキュリティ意識の向上

・ ポータルサイト（@police、npaホームページ）

@police
http://www.cyberpolice.go.jp/

サイバー犯罪対策ホームページ
http://www.npa.go.jp/cyber/

広報啓発の充実広報啓発の充実
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サイバー犯罪対策の体系(3E)サイバー犯罪対策の体系(3E)

Education
（普及啓発）

Engineering
（技術）

Enforcement
（取締り）

・広報や講演会などの啓発活動
・ワクチンソフト等の安全対策の周知

・犯罪者の摘発
・体制、装備資機材の整備

・最新技術のキャッチアップ
・プロバイダ等産業界との連携

サイバー犯罪対策の重点施策
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