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不正利用、大量送信への基本的な対策

アカウント認証の必須化

アカウント単位での流量制御

IPアドレス単位での流量制御

• OP25B/IP25Bの実施
• 自網内25番投稿、POP before SMTPの廃止

• 単位時間たりの1アカウントでの送信数を制限

• 単位時間たりの1IPアドレスでの送信数を制限

これだけでは踏み台問題は解決できない！



2

踏み台問題への対策

不正利用されているアカウントへの対策

不正利用を未然に防ぐための対策

接続元IPアドレスの国情報を用いた制御

ユーザーへの通知フローの整備

パスワードエラー時の利用制限

海外送受信拒否設定
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接続元IPアドレスの国情報を用いた制御

（naked security by SOPHOS より）

• 迷惑メール大量送信のほとんどは海外から
• 正規ユーザーの送信のほとんどは国内から

国情報に基づいて制限をかけることで
多くの迷惑メール大量送信を遮断可能

制限の内容
• 同時送信通数を制限
• Fromアドレスと

認証アカウントの
一致性を確認

※制限内容は国別に設定可能
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ユーザーへの通知フローの整備

メール送信サーバ

システム運用者

サポート部隊
ユーザー

不正送信者

不正利用を
検知、制限

制限内容を取得

制限ユーザー
情報を連絡

制限内容を参照

パスワード変更、
PCウイルスチェックの

実施依頼を連絡

サポート部隊が制限内容を取得しユーザーへ
連絡することで、アカウント不正利用の停止を迅速化
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パスワードエラー時の利用制限

アカウントベースでのカウント
- 辞書攻撃、ブルートフォースアタック対策

IPアドレスベースでのカウント
- リバースブルートフォースアタック対策

パスワードエラーをカウントし、
閾値に達したものは一定時間利用を自動制限
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海外送受信拒否設定

ユーザーへ
機能として提供

海外IPアドレスからの
SMTP/POPを
拒否する設定が
アカウント単位で可能

現在はデフォルトOFF
将来的には・・・

デフォルトON 既存アカウントの一括ON
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不正利用の推移

９月より、Webメールを用いた大量送信を検知

SMTPサーバーでの制限強化の成果？

検知した不正利用ID数の推移
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迷惑メール対策推進協議会と技術ワーキンググループ

2008年11月に発足。送信ドメイン認証普及や迷惑メール
対策の普及を目的として迷惑メール対策ハンドブック策定
や導入マニュアルを作成。2014年、技術に特化したワー
キンググループを発足、月1回程度で活動中。

[引用] http://www.dekyo.or.jp/soudan/anti_spam/

対策・技術

脅威の共有

データ集計

対策の共有

情報の公開

技
術

WG
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技術ワーキンググループと踏み台問題

技術WGで取り扱っているのはこの2テーマを扱っている

DMARC の普及・活用

踏み台問題への対策

各ISPが取り組んでいる踏み台問題への対策を整理

ベストプラクティスとして紹介しよう

代表的な対策を6つ紹介

みんなにも取り組んでもらう
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踏み台送信対策の状況（通称：踏み台問題ベストプラクティス）

SMTP認証と
送信通数制限

1

送信IPアドレス
の分離

2

接続元IP情報
による制限

3

マルチ要素認証

4
送信者詐称の

制限

5

利用者への啓発

6
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② 送信IPアドレスの分離

送信メールのヘッダー情報や本文をもとにして迷惑メールとそ
うでないメールに分類し、それぞれを異なる送信IP アドレス
を持つ送信サーバから配送し、ブラックリストによる影響を局
所化する

＜Before＞ ＜After＞

利用者

迷惑メール
送信者

送信サーバ

現状と同じ
送信サーバ

正常メール専用
送信サーバ

利用者

迷惑メール
送信者

送信サーバ

現状と同じ
送信サーバ

正常メール専用
送信サーバ

迷惑メール
フィルター

お客様ネットワークお客様ネットワーク

利用者周知
契約見直し

フィルタ実装
MTA準備

導入
(新規契約)

導入
(既存契約)
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④ マルチ要素認証

（Webメールにおいて）従来のパスワード認証の他の認証機構
を設けて、不正利用の難易度を高め、踏み台送信を防止する

ログイン

ｾｷｭﾘﾃｨｺｰﾄﾞを
送付しました

ｾｷｭﾘﾃｨｺｰﾄﾞ：

利用者 メール等にて
セキュリティコードの通知ID：111

pass：AAA

ログイン

設定する

マルチ要素認証設定 マルチ要素認証利用設定
○利用しない
●利用する 完了する

ｾｷｭﾘﾃｨｺｰﾄﾞ：

ｾｷｭﾘﾃｨｺｰﾄﾞを
送付しました

ID：111

pass：AAA

ログイン

迷惑メール
送信者

利用者のIDとパスワードを盗めても
セキュリティコードを受け取れない

利用者周知
契約見直し

認証実装
設定ﾍﾟｰｼﾞ実装

紹介サイト
や告知

利用者への
導入
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踏み台問題への対応状況（10社）

SMTP認証と
送信通数制限

1

送信IPアドレス
の分離

2

接続元IP情報
による制限

3

マルチ要素認証

4
送信者詐称の

制限

5

利用者への啓発

6

10/10

4/10

6/10

6/106/108/10
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今後の送信対策や送信手口の議論

議論しましょう


