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なりすましの手口
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なりすまし方法（１）エンベロープ From アドレスをなりすまし 撮影禁止

当日のみ
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なりすまし方法（２）RFC5322.From アドレスをなりすまし 撮影禁止

当日のみ
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なりすまし方法（３）DKIM 署名をつけないなりすまし 撮影禁止

ただし、いずれも認証結果はヘッダーにあるため
受信者の目に入りにくいのが課題

当日のみ
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なりすまし方法（４）似せたドメインでなりすまし 撮影禁止

送信ドメイン認証だけではわからない

当日のみ
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なりすまし方法（５）踏み台にしたドメインの自己署名がつくなりすまし 撮影禁止

送信ドメイン認証だけではわからない

当日のみ
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認証結果を活用できる事例
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認証結果を活用する事例（ニフティ社）

攻撃者

WebMailシステム

確かな差出人表示だけ
許可する

差出人DB

KEY: Display Name
VAL: ドメイン名

Positive

• スパムスコアの軽減
• マーク表示（安心マーク等）
• 特別な措置はしない

攻撃者は、Display Name 詐称／類似ドメインを利用
ブランド力のある組織は Display Name をほぼ固定化

Negative

• Junk Mail 扱い
• アラート表示（なりすまし警告）
• Display Name 削除
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認証結果を活用する事例（ニフティ社）ー 例①

攻撃者

WebMailシステム

差出人DB

特定の銀行からをなりすましたメールを隔離する

From: 【●●銀行】<xxxxx@nifty.com>
Subject: 【重要】パスワード変更

Display Name Domains Action

・・・ ・・・ ・・・

●●銀行 xxbank.com JunkMail

▲▲配達 xxlogi.com Alert

・・・ ・・・ ・・・

迷惑メールとして隔離する

●●銀行なのに
“xxbank.com” ではない
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認証結果を活用する事例（ニフティ社）ー 例②

特定の配達業者からをなりすましたメールを警告する

攻撃者

WebMailシステム

差出人DB

From: ▲▲配達<xxxxx@nifty.com>
Subject: お荷物について

Display Name Domains Action

・・・ ・・・ ・・・

●●銀行 xxbank.com JunkMail

▲▲配達 xxlogi.com Alert

・・・ ・・・ ・・・

表示上でなりすまし警告する

▲▲配達なのに
“xxlogi.com” ではない


