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iTSCOMで提供中のNATサービス

デフォルトはグローバルIPv4デフォルトはグロ バルIPv4
低速商品にオプション設定
(過去の商品と互換性維持)(過去の商品と互換性維持)

高速商品(30Mbps～)は
グローバルIPv4のみ
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なぜNATサービス?
• ブロードバンドインターネット黎明期 (1997年頃)

– IPアドレス割振りポリシはダイアルアップが前提IPアドレス割振りポリシはダイアルアップが前提

– 国内CATV局の多くが2次ISPとしてスタート
• IPアドレスの割振り/割当てを上位ISPに依存/

• IPアドレス確保のノウハウ皆無

• そもそもインターネットプロトコルに対する理解不足

多くのC 局が を使 て提供してしま た⇒ 多くのCATV局がNATを使って提供してしまった

• ブロードバンド普及期(2000年以降)

以外のブ ドバ ドが普及– CATV以外のブロードバンドが普及(ADSL,FTTH)

– 常時接続を前提としたIPアドレスポリシが整備

必 性が希薄 なり 多く 局が ビ を廃止⇒ NATの必要性が希薄になり、多くの局がNATサービスを廃止

• IPv4アドレス枯渇期(2010年～)

– IPv4アドレス枯渇を契機にIPv4アドレス共有技術が注目される
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ISPにとってのNAT導入時の課題ISPにとってのNAT導入時の課題

数• セッション数問題

• ルーティングル ティング

• トレーサビリティとロギング

• 多段NATによる問題

• サービスメイキングサ ビスメイキング

– 設備投資

商品提供方法– 商品提供方法

– 価格
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セッション数問題

• NTT.com宮川氏による発表(IETF72 PLENARY)
INTEROP T k 2009 枯渇TFブ スにてデモ• INTEROP Tokyo 2009 枯渇TFブースにてデモ
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※ http://www.nttv6.jp/~miyakawa/IETF72/IETF-IAB-TECH-PLENARY-NTT-miyakawa-extended.pdf より



セッション数問題 cont.
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内 内 体

地域A 地域B ADSL他 FTTH

※ JANOG24発表資料より抜粋



ルーティング:顧客間通信

SrcIP = Global
The Internet

SrcIP = Global
アクセス許可

IPv4
IPv4SrcIP = 10/8? IPv4

Global
NATed
(Private)

不正なので拒否

(Private)
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ルーティング: 配置

The InternetThe Internet

Default
Policy Routing

IP 4

To LSN

IPv4
IPv4

NAT d IPv4
Global

IPv4
NATed

( )

Global
NATed

(Private) Global
(Private)
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分割収容パターン 混在収容パターン



トレーサビリティ

The Internet

10.x.y.z 210.α.β.γ

今ま は ド
• 時間

ド ポ ト

今まではIPアドレス

割当時の記録を検索
• ソースアドレス:ポート

• 宛先アドレス:ポートNATを経由
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• アドレス変換記録した場合 から検索



logginggg g

Backbone
LSN(HA)

Server(Web)
The Internet

A NAT logAccess
Router Access Log  (NATed)

NAT log

CPE
(v4 NAT) A L(v4 NAT) Access Log 

PC
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多段NAT多段NAT

の種別• NATの種別
– フルコーン

小

– 制限付きコーン

– ポート制限付きコーン 制約制限付

– シンメトリックNAT
大

• 多段の場合、その中で最も制約が強い種別
のNATとして動作するのNATとして動作する

※JANOG22発表資料より
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実際は?
• IPv4アドレスを共有する限り発生する問題

– セッション数問題、ログ
• リソース管理パラメータが増えるだけ

⇒トラフィックと同様、モニタリング&マネージメント

b 対応時の手間は確実に増える– abuse対応時の手間は確実に増える
• 解決不能な場合も

• LSN特有の問題LSN特有の問題

– 多段NAT
• 一般的にISP内のNATのほうが制約が強くなるので挙動や互般的にISP内のNATのほうが制約が強くなるので挙動や互

換性を想定可能

– ルーティング
• VRF、トンネル等でNATed IPv4アドレス空間を分割する方法もあり

• 結局は?

数– オペレーションの工数

– 機器そのものの信頼性 2001:db8:1256:ashida::12


